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Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

4 CERT Nacional de Ultimo Recurso

Servicos Prestados a Comunidade

Gestao de Consciéncia Transferéncia de

Incidentes Situacional Conhecimento
Coordenacao Aquisicao de Dados Conscientizacao
Andlise Técnica SHsgrichit: Distribuidos gs:gngf;\gi?aesnm de
Suporte a Mitigacao Threat foeds Cooperacao, Eventos

e Recuperacao e Reunides (Outreach)

Compartilhamento
das Informacoes

Treinamento

Aconselhamento
Técnico e de Politicas
Filiacoes e Parcerias:

" eDITe
x>l 4 \W & Partner
% RS Network

HN/P

FIRST: Membro pleno desde 2002 TF-CSIRT Trusted Introducer: Accredited desde 2020
APWG: Research partner desde 2004 SEI/CMU: Cursos autorizados desde 2003
Honeynet Project: Mantém o capitulo do Brasil desde 2003

www.anfiphishing.org

- MEMBER - % INTRP

https://cert.br/sobre/ | https://cert.br/sobre/filiacoes/ | https://cert.br/about/rfc2350/

Missao
Aumentar os niveis de seguranca e de

capacidade de tratamento de incidentes das
redes conectadas a Internet no Brasil.

Publico Alvo (Constituency)

Redes que utilizam recursos administrados
pelo NIC.br

- enderecgos IP ou ASNs alocados ao Brasil

- dominios sob o ccTLD .br

Principais Atividades

- Facilitar a coordenacao do tratamento de
incidentes entre as partes
- Ponto de contato nacional de ultimo recurso
- Trabalho colaborativo com outras entidades
- Auxilio na analise técnica e compreensao de

ataques e ameacas

- Aumentar a deteccao, correlagcao de eventos
e determinacgao de tendéncias

— Transferir o conhecimento através de cursos,
boas praticas e conscientizagao
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https://cert.br/sobre
https://cert.br/sobre/filiacoes/
https://cert.br/about/rfc2350/

Prevencao comeca com inform

Iniciativas de conscientizacao sobre segui
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Como se Prevenir

— A melhor prevencao é a informacao:
— conhecer 0s riscos
- desenvolver pensamento critico
— adotar uma postura preventiva:
* habito de seguranca
- ajuda a proteger de ameacas:
* que envolvem engenharia social
* que ainda nao possuem solugao técnica
* ainda nao conhecidas

— Aplicar solucoes técnicas

- ajuda a proteger das ameacas ja conhecidas
e para as quais ja existem formas de prevencao
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Conscientizacao de Todos € Essencial:
Portal InternetSegura.br — Materiais Gratuitos

® ® [« M @ internetsegura.br ¢ O t o i

nic @ INTERNET Sobre ‘Outras iniciativas ‘Wl como Pedir Ajuda

Internet Segura — Facga sua parte e todos teremos
uma Internet mais segura!

e 97

para Criangas para para Pais e para 60+ para Técnicos para Interesse
Adolescentes Educadores Geral

https://internetsequra.br/ - Todo o conteuido disponivel online gratuitamente sob Licenga Creative Commons
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https://internetsegura.br/

Conscientizacao — Publico Geral:
Fasciculos da Cartilha de Seguranca para Internet

eoe M -~ < >

0

@ cartilha.cert.br %9 C

Inicio / Fasciculos
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Cédigos
Maliciosos

[

Comeércio Computadores
via Internet

Banco
via Internet Celulares
e Tablets

¢ | 03

Trabalho Vazamento ;;TALE =
de Dados v o
Remoto e

Protec@o Redes

Furto de de Dados Sociais

Celular

Autenticagéo Download

AUTENTICAGAD BAIXE AQUI O PDF Fasciculo Autenticagdo:
g PDF
g, 2\ PROTEJA SUA VIDA DIGITAL: USE
%:‘.i‘ ) AUTENTICAGAO FORTE. Versées em alta resolugao,

6‘ A autenticagéo ajuda a proteger o acesso para impressdo:
( | &s suas contas, evitando que alguém se -
. oot el e K s [ PDF em alta resolug@o ]
passe por vocé. Mas, além de senhas, ela

envolve também usar uma segunda [ PDF com marcas de corte ]

Producso:

certhr niedr egibr

etapa de verificagdo.

https://cartilha.cert.br/
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Nova Organizacao do Conteudo dos Fasciculos da Cartilha
Adaptado para Espacos Reduzidos como Midias Sociais

SAIBA !
DA INSTITUIGAD FINANGEIRA

olpistas criam paginas e perfis falsos, e os promo-
Evem via anuncios em sites de busca, redes sociais
e aplicativos de mensagens. Vocé pode acabar
vitima de golpes se seguir os links desses antincios.
» Acesse o site oficial digitando o enderego (URL)
diretamente no navegador
= use sempre conexao segura (https)

» Salve a pagina nos “Favoritos” para facilitar
futuros acessos

» Cheque no site da instituigao quais s&o os
outros canais oficiais

P

¢

]

J

Veja mais dicas no fasciculo
“Phishing e Outros Golpes".

O QUE
- A dica de seguranca em si
- Texto simples, ao ponto

- Usuarios mais experientes nao
precisam ler além desse texto

PORQUE

- Por que me importar com isso?
- O que eu ganho se seguir?

Como

——— - Passos para implementar
- Ferramentas e comportamento

/

VEJA MAIS

<. - Aponta que ha
dicas relacionadas

QUADRO
— Esclarecer termos ~
— Cuidados/alertas

PLANEJE-SE PARA W
RECUPERAR SUAS
CONTAS E DADOS DEPOIS

ara recuperar suas contas e dados em outro
aparelho, algumas agdes e configuragdes
devem ser feitas antes que o furto ocorra.
» Defina um niimero de celular alternativo para
recuperagao de contas, como a do Apple ID
» Gere e tenha em fécil acesso cddigos de backup
para contas que usem verificagdo em duas etapas

» Faga backups

(...

6digos de backup s3o gerados pela fungao
de verificagdo em duas etapas para

c serem usados quando outros métodos de
autenticagdo nao estiverem disponiveis.

em outro fasciculo
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Portal InternetSegura.br:
Criancas e Adolescentes
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Personagens para montar

s arquivos, mprimi e comegar a brincart

CRIANGAS E ADOIESCENTES

A INTERNET PADE SER
PURA DIVERSAD, -

mas com a sug sequranca
nao se ’Erln%‘q

(QUE VOCE CONHECE

APENAS DA INTERNET

IO FORNECA DADOS
0

PESSONS
ENDERECO E TELEFONE,
£ NUNCA MAROUE
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Firewal: &0 dispositivo de
sequranca usado para
duidre.
entre redes de
computadores.

B
. P
bem adetectar, anulare  da turma, Confirma sequem  informagdes do seu

dispositio. Pede senhas o
outros codigos de
verificagao, checa tudo
antes de lberar a entrada,

CURTIDRS SHO LEGAS,
MIS SEM BXAGEROS. AIGUEM ESTIVER de cédigos maliciosos do dispositivo e nao perde
CURTA TAMBEM INCOMODANDO VOCE computador. nada.
ATVADES A0 AR LVRE ONINE

SUAS SENHAS SHO * MANTENHA SEUS.
SICRETAS E PERTENCEM FOUPMENTOS
MANTENA SED | APENAS A Vot S0 SkUs SEMPRE ATULZADOS,
FERALPRVADO | PAS OU RESPONSIVES £ USE MECANSMOS
NAS REDES SOCIAS. | PODEM CONHECE-LAS. AROUIVOS, DE SEGU
COM0 ANTIVRUS £
FREWAL PSSOAL
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FIQUE ESPERIO A0 ACESSAR
LINKS, ABRIR PAGINAS E BAAR
ARQUIVOS. AIGUNS SITES E
APLICATIVOS SHO ARMADIAAS
PARA PEGAR SEUS DADOS.
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https://internetsegura.br/criancas/

Jogo iro”
go de Tabuleiro “Comportamento Seguro”

Pe
cas representam a “Turma do Bem”

Dicas sob
rec
omportamento seguro na Internet, c
, COMO:;

— Casas positi
ositivas: co
ed : e
_ Casas negativas: no cit esafios, identificar golpes, nao ficar mui
itar fonte, uso excessivo, responder muito tempo na Internet
' sem pensar
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AQG'ES PODEMOS CONSTRUIR UMA INTERNET MAIS -
PONSAVEL, £ A SUA PARTICIPACRO £ ESSENCIAL. Quer saber come
| ajudar? Acesse
https: Jlintemnetsegura.br
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3, Se oo calr em uma casa especial, siga as
" instrugoes da casa:
Ja conhece ‘ PECAS: i
65 personagens e + 0 ook calr em uma casa aue segue as.
£ g 28 Tmas o Be para montar s Recorte o dado € Cole S oo 6o saguranga, vocd pode MG TE
0 5o baixan imprimir e c;nme do Mal? a5 abas. final rapidinho, “avangando casas de bOnus
GUEM egar a bri e ou jogando novamente:
TER COMPORWM’1 3 hitps:Jinen fles estao em brincar (& Recorte 0 personagens ¢ )
SEGURD 10 3 internetsegura.bripe e do bem ¢ encabe 2 . mas se cair numa casa em due fez algo
NA INTERNET e ersonagensparamont; a e encal i : ariscado, pode ter que votta’ Vérias casas
JOGUE No tar base para eles ficarem €M pe |« ou até ficar sem jogar
¢ entao use-05 pare marcar 4. Ganha quem conseguir chegz! primeiro
a casa onde veCe esta 1 ‘hegada. Mas 6 preciso trar 19 dado 0
e s . o nGmero exato
(3 Vock também pode usar um |\ exemplo, se voc
dade que ja tiver e qualquer = . frar 1, se tirar mais de 1 vocé anda até 2
outra pega para marcar as : negada e volta as casas CONOMe o namero
casas, come botoes de cores que saiu no dado-
diferentes ou quadradinhes
colorides.
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Portal InternetSegura.br:
Pais, Maes, Responsaveis e Educadores
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[ PARA SEUS FILHDS y, 00

Guia Internet Segura

Guia #internetComResponsa
para seus filhos

Guia #internetComResponsa
na sua sala de aula
https://internetsequra.br/criancas/
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Portal InternetSegura.br:
Outros Publicos
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=(C0M RESPONSAGO+= VAI AS COMPRAS
CUDADOS E RESPONSABIUDADES NO USO DA INTERNT s CURADOS € ﬁm\mmm{s NO USO DA INTERNET
nicr cgibr nicAr egidr
Guia #InternetComResponsa Guia #InternetComResponsa
60+ Vai as Compras

https://internetseqgura.br/
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https://internetsegura.br/

Projeto Cidadao na Rede:
Videos curtos sobre diversos temas

ﬁ%w% f%wwéom%

‘ cidadzo wa ilowel é...

v COMPAKTILHAK
Gop 0§ VIDEQS

" ¢ DESTE POKTAL!

“E direito e dever de cada pessoa ser um bom cidadéo, e isso
também vale para o mundo digital, usando de forma responsadvel as
Tecnologias de Informagdo e ComunicagGo, em particular a Internet.” =

Nao publique Podem tentar Verificacao em duas etapas
dados pessoais invadir sua conta protege ainda + suas contas

é muita
até o santo

Cuide da seguranca

Alei protege seus direi direitos
dos seus fllhos'

hmbém M ,ﬂ"‘ tern

2

Boatos N&o confie em estranhos na Internet!

https://cidadaonarede.nic.br/
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Perfil NIC.br: @InternetSeguraBR

< internetsegurabr

Posts Followers Following

Internet Segura BR

Product/service @internetsegurabr
Cuidados essenciais para voce usar a Cuidados essenciais para vocé usar a Internet com seguranga! Perfil
Internet com seguranca! Perfil do @nicbr do NIC.br.
linktr.eefinternetsegurabr
See Translation _
m Portal Internet Segura BR
:a';i‘,g Cartilha de Seguranca para Internet
9 (MM DICAS E ORIENTAGOES 2=
POR Al SOBRE 0 USD SEEURI] i @ Projeto Cidadao na Rede
- E RESPONSAVEL DA
DICAS PARA ; L INTERNET PARA
NAO CAIR EM TODAS AS IDADES
GOLPES NA TR GE]
INTERNET! S !
Linktree

AINTERNET Com INTERNET
SEGURANGA? SEG RA

Se liga aqui!

https://instagram.com/InternetSequraBR/



https://instagram.com/InternetSeguraBR/

Criacao de Uma Comunidade Atuante no Brasil:
Treinamento e Fomento a Cooperacao e Criacao de CSIRTs

Cursos de Gestao de Incidentes

Licencia os cursos do CERT® Division, do SEl/Carnegie Mellon, desde 2003:
- https://cursos.cert.br/
- 113 turmas, atingindo 2939 profissionais de diversos setores
- mais de metade dos capacitados sao da APF e de outros 6rgaos de governo
- Turmas especiais e gratuitas para os grandes eventos de 2012 a 2016 - 176 profissionais treinados

SEI
Partner
Network

Forum Brasileiro de CSIRTs
- Evento anual para profissionais da area de Tratamento de Incidentes

- Workshops sobre assuntos especificos
- https://forum.cert.br/

Lista de CSIRTs Brasileiros
— https://cert.br/csirts/brasil/

Fomento a adocao de MISP para compartilhamento de ameacas
- Incluindo um workshop anual em conjunto com o Férum de CSIRTs
- https://cert.br/misp/
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Conscientizacao de Profissionais sobre um Ecossistema Mais Saudavel:
Programa por uma Internet mais segura

Objetivo principal: PROGRAMA
- Reduzir o numero de sistemas que O IN ERN ET
possam ser abusados para gerar
ataques DDoS

Incentivo a adocao de boas praticas:

- Hardening — DOR LM ; T o <l
- Seguranca de roteamento b POR
(MANRS) i Mo b .
— Anti-spoofing (BCP 38) ROBLEN ATERI ALESTRAS  DESEGUR
- Reduzir servicos abertos que  UELHORg §
permitam amplificacéo | '
Iniciativa conjunta:

- ISOC, NIC.br, Abranet, Abrint, #
Conexis, InternetSul, RedeTelesul
e TelComp

https://bcp.nic.br/i+seq
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https://bcp.nic.br/i+seg

Conscientizacao para Profissionais Sobre Padrboes Modernos:
https://top.nic.br/

eoe M -~ [ )] top.nic.br - N¢ ©)] [ﬁ + 88 Testes
Verificam a correta implementac&o de
TGO protocolos modernos, incluindo:
et 8 Quem é TOP Sobre Referéncias Comunicados _ IPV6 e DN SSEC
- SPF, DKIM, DMARC
Os padrdes técnicos modernos de Internet aumentam a confiabilidade - TLS, Cifras,OCSP Stapling, HSTS,
e permitem o crescimento da rede. Vocé esta usando esses padroes? Parametros de troca de chaves
- Security.txt, Content Security Policy
= - RPKI
=3 @ .. ]
. _ Relatério
Teste TOP - Site B Teste TOP-E:anall' . Teste TOP - IPv6 e DNSSEC
as:i::fif?qg;z:(;zzr:::rgfr(::)r:;lges ass’si::j;e?q:rzerz(;:‘:::t}a;:‘rr?;r:;:rg? Enderechangearnrg:esslveis? Detalhamento de tOdOS OS reSUItadOS

de seguranca? Conexdo segura? Assinaturas de dominio validadas?

- referéncias sobre os padroes

— dicas sobre como corrigir possiveis
problemas

Parceria com o SIDN Labs e a Plataforma
Holandesa Internet.nl
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Obrlgada
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notificacoes para: cert@cert.br X @certbr
https://cert.br/
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