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Guia Internet Segura — 1° Edicao
Divirta-se e aprenda a usar a Internet de forma segural!
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Guia Internet Segura — para seus filhos — 12 Edicao
Sua participacao € muito importante!
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Exemplo Privacidade

Cyberbullying
Limites de idade
Regras

Controle parental

Contas de acesso
Senhas

Equipamentos
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Personagens para Montar — 10/2020
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Guias Internet Segura
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Guias Internet Segura — 2° Edicao

N&o se preocupe. vocé nédo

Principais Atualizacoes

TURMA contra a Turma do Mal! Os %>>
herois da Turma do Bem +
+ E estdo aqui para ajudar:
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ENVIANDO COPIAS DELE £ AROUIVOS. E ENVIA COPIAS
MESMO DE EQUIPAMENTO DELE MESMO POR £l E

MENSAGENS. PRINCIPAL RIVAL
DO ANTIVIRUS (QUE VOCE IRA
CONHECER DAQUI A POUCO).

PARA. EQUIPAMENTO.
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TENTA ENGANAR E ASSUSTAR
VOCE, PARA QUE VOCE FACA
hic0 QUE NAO DEVERIA.

ALEM DE FAZER 0 QUE VOCE ESPERA
OUE ELE FACA, TAMBEM FAZ QUTRAS
COISAS ESCONDIDAS E NORMALMENTE
MAUICIOSAS. TAMBEM CONHECIDO
COMO CAVALO DE TROIA.
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MALICIOSO FIQUE ESCONDIDO NO
SEU EQUIPAMENTO.

BACKDOOR

ABRE UM “PORTA DOS FUNDOS"

NO SEU EQUIPAMENTO PARA QUE
0 INVASOR POSSA RETORNAR
- QUANDO QUISER.

h

AJUDE SEUS FILHOS
A PROTEGEREM AS
GONTAS DE AGESSO

Explique aos seus filhos sobre a
importéancia de criar boas senhas,
evitando senhas faceis de serem
adivinhadas, como “123456",
“abcd”, “asdf”, nome, sobrenome,
data de nascimento, nome do
cachorro ou do time preferido. O
recomendavel € que eles escolham
senhas longas e habilitem a
verificacao em duas etapas.

Oriente-os para sempre sairem
das contas de acesso quando
usarem computadores de outras
pessoas ou coletivos, como na
casa de amigos, em bibliotecas
e escolas, para que o proéximo a
utilizar ndo consiga acessa-las. ‘
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SCREENLOGGER KEYLOGGER
e e
QUER SABER ONDE VOCE CAPTURA O OUE VOCE
CUCOU £ TIRA 010 DA DIGTA NO TECLADO PARCERO DO SPYARE
SUA TELA SEMPRE QU 00 SEU EQUPAMENTO E CONTA TUDO QUE VOCE FAZ
FOR UM ACESSO QUE CONTH RO INVASCR. NO SEU EOUPRHENTO PARA

INTERESSA A INVASOR. QUEM O INSTALOU.

_ SPYWARE

ESPIAQ DA TURMA.
OBSERVA O QUE VOCE FAZ
NO SEU EQUIPAMENTO E
CONTA AQ INVASOR.

MTW\ PROPAGANDAS
* PARA VOCE.
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Jogos de Tabuleiro

0 FEL BACKUP
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lh CUIDADO 1y
 CONVERSAR ECOM * |
N INTELIGENCIA ARTIFICIAL 2

| Lembre-se: a IA ndo é uma
' pessoa. Ela ndo tem emogde:
nem “entende” voceé.

| Nao conte segredos nem

' informagées pessoais:
0 que vocé escreve pode ser
compartilhado com quem criol

A 1A PODE AJUDAR VOCE A ESTUDAR, A ligae de casa ou &

| Nao acredite em tudo que a

. EXPLICAR MATERIAS E DAR IDEIAS, MAS trabalhe sde seus.
: £ ocpostus porlt ostr o \, , N SEMPRE ACERTA. USE A 1A COMO 0 resultade deve ‘
Precisando conversar com alg * J 4 \ﬁ APOIO' CONHRA AS INFORMACOES E mestrar S que VOCé.
! ‘. '™ REVISE 0 QUE ELA PRODUZR. aprendeu e ser escrits |

" Procure um amigo de verda |\

com suas palavras. |
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NAQ ACREDITE EM TUDO NA INTERNET NEM SEMPRE E FACIL RECONHECER Ciony o4 - I

bt e w ESSES CONTEODOS. POR 1SS0, ANTES =
€ veraaaeiro ou confiavel. nheca alguns exemplos. i ,’ smu
DE ACREDITAR OU COMPARTILHAR - INTERNET S

“l"""llnln.u-n, . i 2 .}"‘.'.'.‘.'u'--"-“.'."':;-m ~
o T [ PERGUNTE-SE: ol
SoMpsaciMoue  z| | BOATOEUMA =) fz UMAMENSAGEM (oM : Pt
> vock RECEBESEM  E| |2 INFORMAGHO z| |=  CONTEODO FALSO QUE = * O contetido pede para eu
= TER PEDIDO. ENVIADA Z| |2 QUESEESPAINA 2| |=  PIDEMRAVOCE = compartilhar com muitas pessoas?
: POR ALGUEM QUE HE ANTES DE SABRR 2| |= COMPARTILHA-LA = « Ele promete algo bom demais
z voct NAO CONHECE. = : SE £ VERDADE. Z| [ RAPDAMENTE coM = ou diz que algo ruim vai acontecer
B z NN RO o z MUITAS PESSOAS, z se eu ndo compartilhar?
OISR AR D R « De onde veio essa informagéo?

v * Essa informagéo aparece
FAKE NEWS em outros lugares?
£ COMO SAO CHAMADAS AS NOTICIAS QUE TENTAM SE PASSAR * Essa pessoa realmente diria
POR REPORTAGENS VERDADEIRAS E QUE POSSUEM CONTEUDO FALSO, ou faria isso?
IMPRECISO QU DISTORCIDO. « A imagem, video ou audio ;
pode ter sido alterado? / © © ;
ARV RN RN RN YR NN P

* A mensagem fala sobre dinheiro,

o
—— prémios ou pede meus dados? O
,: PROPAGANDA 5 * Ela tenta me apressar, me assustar | usE EERVIEUE AnEuu Anns
DEEPRAKES i DISRR(.‘ADAE .: ou mexer com meus sentimentos? VOCE SABE 0 OUE E
570 IMAGENS, VIDEOS 0U AUDICS FEITOS OU MODIFICADOS e e | 5 PARA SUA IDADE a CLASSIFICACAO INDICATIVA?
POR 1A PARA PAERSECER Olg U“I'gASEESSO&ng(E)U DISSE ALGO, : APRESENTADO [} [©) @) ©)
MESMO QUE NAO SEJA V ; " : i i

: u%%ﬁﬁ&g%ﬁ, ; VOCE 94 REPAROU QUE ALGUNS 0GOS, APPS'E REDES g A&%gﬁf&kﬁ%ﬁfm‘g‘a (‘}‘8”(‘))3 i‘l -
{ _QO!JT[UDO COMUM. | SOCIAIS TEM UMA IDADE MINIMA PARA SEREM USADOS? £ ADEQUADO. ELA NAO CONSTDERA APENAS

. ESSA INFORMAGAO APARECE NAS REGRAS DO SERVIGO OU

0 QUE APARECE NELE, TAMBEM LEVA EM
CONTA O QUE PODE ACONTECER QUANDO
VOCE USA 0 SERVIGO. POR EXEMPLO:

2 NA CLASSIFICAGAO INDICATIVA. ELA AJUDA A SABER SE 0
SERVIGO E ADEQUADO PARA A SUA IDADE.

@ VOCE CONSEGUE INTERAGIR COM OUTRAS PESSOAS OU COM UMA 147
@ VOCE PODE FAZER COMPRAS?

@ SUA LOCALIZACRO PODE SER COMPARTILHADA?

@ VOCE PODE COMPARTILHAR FOTOS, VIDEOS OU AUDIOS?

@ 0 J0G0 0U 47 PODE RECOMENDAR CONTEDOS PARA VOCE?

0 QUE AC%NTECE QUANDO VOCE USA UM
SERVICO NAO ADEQUADO PARA SUA IDADE?

\ig vt LU W A Essas informagdes ajudam a definir a classificagéo indicativa.

Ela pode ser “livre" ou indicar que o jogo ou app néo é

QUANDO 1SS0 ACONTECE, ALGUMAS PROTECDES

Iy yudv v adaapv ey

AAR AR RN R R E R KN AR I AR N EREIEY

N -
ESPICIS OFERECDAS PARA CRIANGAS PODEMNAD. RESPEITE AS - recomendado para menores de 6, 10, 12, 14, 16 ou 18 anos.
ESTAR DISPONIVEIS E VOCE FICAR MAIS EXPOSTO < i =
A CONTEUDOS, CONTATOS, FUNCIONALIDADES = RESTRIGOES DE IDADE 2 »

- <~

0U SITUAGOES QUE COLOQUEM VOCE EM RISCO.
v ST TS SR AN YN TN
23

22
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CONHECA 0S RISCOS

0 ambiente digital oferece muitas oportunidades para seus
filhos aprenderem, criarem, se divertirem e manterem

contato com familiares e amigos. Mas também existem riscos
que vocé precisa conhecer para poder orienta-los e protegé-los.

O

CONTATO COM PESSOAS

MAL-INTENCIONADAS

+ Pessoas mal-intencionadas podem

ganhar a confianga das criangas para SITUACOES OFENSIVAS
obter informagdes pessoais ouimag OU PREJUDICIAIS

intimas e envolvé-las em situagdes de
exploragao e abuso sexual.
+ 0 contato também pode envolver ameagas

+ Criangas podem ser vitimas de cyberbullying
e de outras situagdes de ofensa, exclusao

e chantagens (sextorsao), além de ou humilhago.

perseguigdes e contatos insistentes e * Criangas também podem compartilhar

indesejados (cyberstalking). contetidos que ofend idicularizem ou
+ Criangas também podem sofrer tentativas prejudi outras p mesmo sem

de influéncia ou recr por p essa intengao.
ou grupos que promovem o dio, ideias
extremistas ou violéncia.

©

CONTATO COM
CONTE(DOS INADEQUADOS

+ Criangas podem se deparar com contetidos
violentos, extremistas, ofensivos,
manipulados ou falsos, inclusive gerados ou
modificados por Inteligéncia Artificial (IA).

+ De forma intencional ou acidental, elas podem
ter contato com pornografia ou outros
conteldos sexualmente explicitos.

+ Elas podem encontrar ainda contetidos que
incentivam comportamentos prejudiciais
asalde, como automutilagao e praticas
alimentares nocivas.

+ Plataformas, sites e aplicativos podem expor
as criangas a conte(idos que incentivam
apostas online, exploram sua vulnerabilidade
e estimulam comportamentos de risco.

PUBLICIDADE E CONSUMO

+ Criancas podem ter contato com
conteldos que divulgam marcas ou
produtos, como publicagoes
de influenciadores ou criadores de
conteddo, sem perceber que se
trata de publicidade.

+ Dados de criangas podem ser cole!
e usados por empresas para direci
publicidade personalizada, recom/
contetdos ou produtos e influenci ‘
habitos de eseu

RISCOS AO BEM-ESTAR

GOLPES E
RISCOS DE SEGURAN

* Criangas podem sofrer tentativas d|
manipulagao para obter informago
pessoais, acessar contas ou explor,
recursos financeiros da familia.

+ Ferramentas de IA podem simular

relagoes de amizade e afeto e i

A3 e P
o risco de manipulagao.

+ Criangas podem ter dificuldade para lidar
com criticas, avaliagoes negativas e
interagoes abusivas, o que pode gerar
frustragdo, ansiedade e baixa autoestima.

+ Adivulgagio inadequada ou excessiva de ¢ Plataformas podem usar recursos para
informagdes, fotos e videos da crianga prolongar o uso e estimular interagdes
pode criar uma presenga digital antes frequentes em redes sociais, jogos e
que ela possa decidir sobre isso. aplicativos de videos.

+ Nomes, fotos ou outras informagoe & Em conversas com chatbots e outras + 0 uso excessivo de telas pode afetar a
ser usados por terceiros para criar ferramentas de IA, as criangas podem salde fisica e mental, o desenvolvimento,
falsos e se passar pela crianga. partilhar info goes p i o rendimento escolar e a vida social.
sem perceber como poderéo ser usadas.

+ Brinqued dos, como b
“inteligentes”, podem coletar dados e
permitir interagdes online, sem que
os riscos envolvidos e os cuidados
necessarios estejam claros.

RISCOS A PRIVACIDADE

+ Os dispositivos usados pela crianga
ser invadidos ou infectados por céd
maliciosos (malware), compromete.
dados e contas.




NAO SEJA VOCE

0 VILAO

0 compartilhamento excessivo de

informacoes, fotos e videos sobre as criancas
pela familia, conhecido como sharenting,

também pode coloca-las em risco.

+ Expor informagdes sobre a rotina dos
filhos, como onde estudam, quais atividades
realizam e quais locais frequentam, pode
aumentar os riscos a segurangae a
privacidade.

+ Publicagoes frequentes sobre os filhos
podem resultar em exposigao continua,
presséo por desempenho, busca por
aprovagio e comentarios ofensivos.

+ Fotos de criangas nuas ou seminuas, mesmo
quando publicadas sem ma intengao, como
registros durante o banho, em momentos de
troca de roupa ou na praia, podem ser usadas
para fins de exploragao sexual.

+ Comentérios negativos, apelidos intimos ou
situagdes constrangedoras podem causar
vergonha e servir de motivo para bullying.

"Lein® 15.211 (ECA v lanalto, gov.briocivi_0%/_

ATENCAO AO USO COMERCIAL
DA IMAGEM DA CRIANCA

Quando a crianga participa de
forma habitual da produgao de
contetido com finalidade comercial,
é preciso observar as regras do
ECA Digital (Lei n° 15.211) e de sua

regul ¢&0'2. Em deter

casos, a autorizagao dos pais nao
é suficiente: é necessario também
obter alvara judicial e cumprir

outros requisitos de protegao®.

7}

*Decreto " 12,880 - 2026 - haps: fecivi_03/ mo2!

htm

R 50 CNJ 1 687 - 2026 - /i Jos.

CONHECA O AMBIENTE
DIGITAL DOS SEUS FILHOS

Nem todos os ambientes digitais sdo adequados para criangas ou
oferecem recursos de prote¢ao compativeis com sua idade. Por isso,
acompanhar o que fazem online e conversar sobre suas experiéncias ajuda
aidentificar situagoes de risco e oferecer orientagao quando necessario.

CONHECA 0S SITES,
APLICATIVOS, JOGOS
E PLATAFORMAS

» Converse com seus filhos sobre o que
acessam, jogam e utilizam. Procure
saber com quem interagem e quais
recursos usam, incluindo chatbots e
outras ferramentas de IA.

» Confira as regras e os termos de uso,
pecialmente as informagdes sobre
privacidade, coleta de dados e formas

deinteracao.

» Explore junto com seus filhos. Criar
uma conta ou jogar com eles permite
conhecer melhor os ambientes e
identificar possiveis desafios.

40 ECA Digital (Loi 1 15.211/2025) 1 i
da oy, apicativos.

INCENTIVE O USO DE
SERVICOS ADEQUADOS
A FAIXA ETARIA

Os servigos digitais podem ter classificagao

indicativa® e oferecer recursos de protegio

especificos para criangas. Ao usar servigos
inadequados a idade, elas podem ficar
expostas a riscos e deixar de contar com
algumas dessas protegdes.

» Confira a classificagdo indicativa e os
recursos de protegéo oferecidos pelos
servigos digitais que seus filhos usam.

» Priorize servigos que usem mecanismos
de verificagdo de idade robustos e que
preservam a privacidade.

#0#$80 8 Drodutos,
widerar, além d

Com

compras, estimulo ao

ACONTECEU UM PROBLEMA?

SAIBA 0 QUE FAZER

» Mantenha a calma, converse com
seu filho, procure entender o que
aconteceu e oferega apoio.

» Guarde as evidéncias, como
mensagens, imagens, perfis, links
e registros das conversas.

» Bloqueie contas, perfis ou contatos
relacionados ao problema.

» Proteja as contas e os dispositivos:
altere as senhas, ative a verificagao
em duas etapas e verifique se houve
acesso indevido.

» Procure ajuda quando houver
ameagas, chantagem, violéncia,
exploragéo ou outras situagdes que
coloquem a crianga em risco.

» Denuncie o ocorrido pelos canais
adequados e, se necessario, procure
ajuda especializada.

@)

ONDE DENUNCIAR

+ Na prépria pl. ma: para ou
situagdes que violem as regras do servigo.
« Disque 100: para violagées de direitos
de criangas.

- SaferNet: para crimes e violagdes contra
os direitos humanos na Internet, como
imagens e videos de abuso e exploragao
sexual de criangas.

« Delegacias especializadas ou Policia Civil:
para crimes contra criangas.

« ANPD (Agéncia Nacional de Protegéo de
Dados): para descumprimentos do ECA
Digital, como auséncia ou deficiéncia de
mecanismos de aferi¢cao de idade ou de
controle parental.

« Ouvidoria do MJSP (Ministério da Justica e
Seguranca Publica): para descumprimentos
das normas de Classificagéo Indicativa.

EM SITUACOES DE EMERGENCIA,
PROCURE AS AUTORIDADES POLICIAIS
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LANGAMENTO
3 EDIGAD DOS GUIAS
INTERNET SEGURA.

Agora com alertas sobre 0s riscos
do uso da inteligéncia artificial.
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