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Painel 3: Iniciativas do setor privado para 
implementação do ECA Digital



Como ficam as PME neste cenário?



Desafios de implementação do ECA Digital para PME
Custos de implementação
– Necessidade de adaptar sistemas
- inclusive legados

Complexidade técnica
– Necessidade de pessoal especializado
- nem sempre disponível internamente

Dependência de terceiros
– Aumento da área de risco
- diferentes requisitos de segurança
- falha em uma solução pode expor vários 

clientes ao mesmo tempo

Proteção de dados e privacidade
– Aumento na coleta e armazenamento de dados sensíveis
– Criação de bases de dados centralizadas
– podem se tornar alvo de atacantes
– invasão, exploração de vulnerabilidades, insider threats

– Dados vazados usados para:
- golpes
- invasões
- extorsão
- furto de identidade
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Como melhorar este cenário?



Ciclo de Vida Geral de um Ataque



Proteção
Controles Básicos Que Podem Fazer a Diferença

A maior parte dos ataques poderia ser 
evitada com controles básicos.

Um mesmo controle pode ser usado em 
fases distintas do ataque.
Mesmo que não impeçam todas as fases, 
podem retardar o ataque, limitar o 
impacto e aumentar a resiliência 
operacional da empresa.

1. Usar Autenticação Multifator (MFA)

2. Fazer Gestão de Vulnerabilidades

3. Conscientizar Funcionários

4. Usar Ferramentas de Proteção

5. Fazer e Proteger Backups

6. Reduzir a Superfície de Ataque

7. Gerenciar Identidades e Acessos

8. Segmentar a Rede



Proteção
Um único Mecanismo Pode ser Usado para Múltiplas Defesas



Detecção
Detectar o Quanto Antes para Minimizar ou até Evitar o Impacto

A detecção pode ocorrer nas diferentes 
fases e de distintas formas.
Quanto antes detectar, menores serão os 
impactos.
É necessário preparar o ambiente para 
monitorar e detectar as atividades dos 
atacantes.

1. Habilitar e Analisar Logs 

2. Monitorar o Tráfego de Rede

3. Observar Alertas de Ferramentas de Proteção

4. Monitorar Contas de Usuários e
Administradores

5. Monitorar o Uso dos Sistemas

6. Estabelecer um Canal para Receber
Notificações de Segurança



Detecção
Detectar o Quanto Antes para Minimizar ou até Evitar o Impacto



Detalhes sobre Proteção e Detecção
Documento de Proteção contra Ransomware



https://cert.br/

Obrigada!

notificações para: cert@cert.br @certbr

para materiais de conscientização: doc@cert.br


