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N Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil
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Missao
Aumentar os niveis de seguranca e de

capacidade de tratamento de incidentes das
redes conectadas a Internet no Brasil.

Publico Alvo (Constituency)

Redes que utilizam recursos administrados
pelo NIC.br

- enderecgos IP ou ASNs alocados ao Brasil

- dominios sob o ccTLD .br

Principais Atividades

- Facilitar a coordenacao do tratamento de
incidentes entre as partes
- Ponto de contato nacional de ultimo recurso
- Trabalho colaborativo com outras entidades
- Auxilio na analise técnica e compreensao de

ataques e ameacas

- Aumentar a deteccao, correlagcao de eventos
e determinacgao de tendéncias

— Transferir o conhecimento através de cursos,
boas praticas e conscientizagao


https://cert.br/sobre
https://cert.br/sobre/filiacoes/
https://cert.br/about/rfc2350/
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https://nic.br/sobre/

A Importancia da

Conscientizacao
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“Conscientizacao é ajudar as pessoas a
reconhecer riscos e situacoes de seguranca
e a agir de forma adequada diante deles.”

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-50r1.pdf
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ENISA Threat Landscape — 2024
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Riscos de Sistemas na Internet

- invasao de contas Sistemas

- indisponibilidade de servigos

- perda de privacidade na Internet
- furto de dados

- perdas financeiras
- danos aimagem
- perda de confianga na tecnologia

Riscos
Atacantes Vulnerabilidades
- criminosos - projeto sem levar em conta seguranca
- espionagem industrial - defeitos de software
- governos - falhas de configuracao
- vandalos - uso inadequado

- fraquezas advindas da complexidade dos sistemas
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Diferentes Riscos, Diferentes Danos

— O que faz com que uma mesma ameaca — Exemplo: Uma pessoa recebe um e-mail se
represente riscos diferentes para passando pelo Banco X
pessoas diferentes? — Pessoa:
— Depende da pessoa, do contexto e da - tem conta naquele banco?
situacao - esta esperando uma transferéncia?
— Nao basta conhecer a ameaca: — precisa fazer um pagamento urgente?
— € preciso considerar quem esta exposto e em — esta distraida ou com pressa?
gue circunstancias — Mensagem:

- vem de uma conta genérica?
- tenta se passar pelo gerente da conta?
- usa dados pessoais?

cerbhr niehr ogibr



Children Online: Research and Evidence (CO:RE)

Classificacao de Riscos Online para Criancas e Adolescentes

Conteudo
(crianga se envolve ou é exposta a

conteudos potencialmente danosos)

Contato
(crianga vivencia ou € alvo de
contatos potencialmente danosos
de ou por adultos)

Conduta

(crianga testemunha, participa ou é
vitima de condutas potencialmente
danosas entre pares)

Contrato

(crianga é parte ou é explorada por
um contrato potencialmente

danoso)

Agressivo

Sexual

Valores

Transversais

Violento, sangrento, racista, odioso
ou informagao e comunicacao
extremista

Pornografia (danosa ou ilegal),
cultura da sexualizagdo, normas
opressivas para a imagem corporal

Informacgao incorreta/desinformacgao,
publicidade improépria para idade ou
conteudo gerado pelos usuarios

Assédio, perseguicao (stalking),
ataques de odio, vigilancia
indesejada ou excessiva

Assédio sexual, aliciamento sexual,
sextorsao, producao ou
compartilhamento de imagens de
abuso sexual infantil

Persuaséo ou manipulagéo
ideoldgica, radicalizagao e
recrutamento extremista

Violagbes de privacidade (interpessoal, institucional e comercial)
Riscos para a saude fisica e mental (ex: sedentarismo, estilo de vida, uso excessivo das telas, isolamento, ansiedade)
Desigualdade e discriminagao (inclusao/exclusao, exploragao de vulnerabilidades, viés dos algoritmos/analise preditiva)

Ciberbullying, comunicag¢ao ou
atividade de 6dio ou hostil entre
pares (ex: trollagem, excluséo, ato
com o intuito de causar
constrangimento publico)

Assédio sexual, troca ndo
consensual de mensagens sexuais,
pressdes sexuais adversas

Comunidades de usuarios
potencialmente danosas (ex:
automutilicdo, antivacinacgao,
pressdes entre pares adversas)

Roubo de identidade, fraude,
phishing, golpe, invasao e roubo de
dados, chantagem, riscos
envolvendo seguranga

Trafico para fins de exploragao
sexual, transmissao de conteudo
pago de abuso sexual infantil

Jogos de azar, filtro bolha (filtro de
selecao de conteudos por
semelhangas), microsegmentagao,
padrdes ocultos de design (dark
patterns design) modelando a
persuasao ou a compra

https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/
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Riscos de Conteudo

Crianca se envolve ou é exposta a
conteudos potencialmente danosos

Natureza do risco Exemplos
Agressivo Violento, sangrento, racista, odioso ou informacao e comunicacéo extremista
Sexual Pornografia (danosa ou ilegal), cultura da sexualizagdao, normas opressivas para a
imagem corporal
Informacao incorreta/desinformacéo, publicidade imprépria para idade ou
Valores contetido gerado pelos usuarios

https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/
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Riscos de Contato

Criancga vivencia ou é alvo de contatos

potencialmente danosos de ou por adultos

Natureza do risco Exemplos

Agressivo Assédio, perseguicao (stalking), ataques de ddio, vigilancia indesejada ou excessiva

Sl Assedio sexua}l, aligiamento sexual, sextorséo, producao ou compartiihamento de imagens de
abuso sexual infantil

Valores Persuasao ou manipulagao ideoldgica, radicalizagao e recrutamento extremista

https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/
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Riscos de Conduta

Crianca testemunha, participa ou é vitima de condutas potencialmente

danosas entre pares

Natureza do risco Exemplos

_ Ciberbullying, comunicac¢ao ou atividade de 6dio ou hostil entre pares (ex: trollagem,
Agressivo exclusdo, ato com o intuito de causar constrangimento publico)
Sexual Assédio sexual, troca nao consensual de mensagens sexuais, pressdes sexuais adversas

Comunidades de usuarios potencialmente danosas (ex: automutilicio, antivacinacéo,

Valores pressdes entre pares adversas)
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Riscos de Contrato

Crianca é parte ou é explorada por um
contrato potencialmente danoso

Natureza do risco Exemplos

Roubo de identidade, fraude, phishing, qolpe, invasao e roubo de dados,

Agressivo -
chantagem, riscos envolvendo seguranca
SevquE] Trafico para fins de exploracao sexual, transmissédo de conteudo pago de abuso

sexual infantil

Jogos de azar, filtro bolha (filtro de selecdo de conteudos por semelhancgas),
Valores microsegmentacao, padrdes ocultos de design (dark patterns design) modelando a
persuasao ou a compra
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Riscos Transversais

Conteudo, Contato,
Conduta e Contrato

Exemplos

Violacbes de privacidade (interpessoal, institucional e comercial)

Riscos para a saude fisica e mental (ex: sedentarismo, estilo de vida, uso excessivo das telas,

Transversais 'selamento, ansiedade)

Desigualdade e discriminagao (inclusdo/exclusao, exploracdo de vulnerabilidades, viés dos
algoritmos/analise preditiva)
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https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/
https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/
https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/

Conscientizacao
Importante Considerar as Caracteristicas de Cada Publico

— Se 0s riscos e os impactos podem variar, a forma de comunicar e orientar também
precisa se adaptar

— Nao é apenas uma questao de linguagem

— E importante considerar:
- quem € o publico
— conhecimento prévio
— autonomia
- experiéncia
— contexto de uso da Internet
— possiveis consequéncias de um problema de seguranca

cerbhr niehr ogibr



Criancas

— Desenvolvimento em curso — Fatores que podem aumentar a
~ capacidade de julgamento e autorregulacéo vulnerabilidade
ainda em formacéao - busca por aceitacao e influéncia dos pares
- compreensao limitada das consequéncias de - impulsividade e dificuldade de avaliar riscos
suas agoes - maior dificuldade para reconhecer
- autonomia crescente, mas ainda dependente manipulacao
de adultos - receio de contar o que aconteceu ou pedir
— Diversidade de contextos ajuda
- idade e estagio de desenvolvimento — Particularidades
— escolarizacao e letramento digital — menor capacidade de consentir e
- contexto familiar e rede de apoio compreender implicagoes do

compartilhamento de dados

- maior dependéncia de adultos para prevencao
e protecao

cerbhr niehr ogibr
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Adolescentes

— Autonomia em expansao — Maior exposicao
— maior independéncia no uso da Internet - uso intenso e diversificado de plataformas
- tomada de decisOes cada vez mais autbnoma - relacionamentos e interacdes com pessoas
— capacidade de julgamento e autorregulagao desconhecidas
ainda em desenvolvimento — maior producao e compartilhamento de
— Influéncia social conteudos pessoais
— busca por pertencimento e aceitagéo — Particularidades
- influéncia de pares e press&o social - dificuldade em reconhecer manipulagao e
— maior importancia da reputagao e da situagoes de risco o
exposic¢ao online - impulsividade e busca por novas experiéncias
— receio de pedir ajuda ou relatar situacgoes
constrangedoras

- conflitos entre autonomia, privacidade e
supervisao dos responsaveis
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Publico geral

— Diversidade de perfis e contextos — Desafios para a protecao
— diferentes niveis de conhecimento e - excesso de informacoes e recomendacoes
letramento digital - mudancas rapidas nas tecnologias e nos
— experiéncias e habitos de uso distintos golpes
— diferentes condi¢des de acesso e suporte — dificuldade de saber em quem confiar
— Fatores que podem aumentar a - desconhecimento sobre como agir e onde

vulnerabilidade buscar ajuda

- desatencao, pressa ou excesso de confianca
— desconhecimento sobre ameacas e formas de
protecao

— situacoes de estresse, urgéncia ou fragilidade
emocional
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60+

— Diversidade de perfis e trajetorias — Fatores que podem aumentar a
- diferentes niveis de escolarizagdo e letramento ~ Vulnerabilidade
digital — isolamento ou menor rede de apoio
— experiéncias e habitos de uso distintos - medo de errar ou de sofrer golpes
- diferentes condigbes de acesso e redes de apoio - excesso de confianga em interagoes
— Autonomia e adaptacao - limitagoes motoras, cognitivas ou sensoriais
— tecnologias e servicos digitais em constante — Desafios para a protecao
mudanga — dificuldade de reconhecer algumas formas de
- necessidade de aprender novas formas de manipulagao
realizar tarefas cotidianas - vergonha ou receio de relatar uma situagao
- diferentes niveis de familiaridade e confianga - desconhecimento sobre como denunciar ou

com a tecnologia buscar ajuda

- idadismo e autoidadismo, que podem afetar
a confianga para usar tecnologias e pedir
ajuda
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Materiais como Ferramentas de Apoio

— Resultado depende de como, quando e com quem sao usados

— O mesmo material pode cumprir funcdes diferentes
— apoio para uma aula ou palestra
- material de consulta ou referéncia
— recurso para treinamentos e oficinas
- material de apoio para campanhas de conscientizacao
- ponto de partida para conversas, debates ou atividades
- complemento a outros materiais ou conteudos
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Algumas Dicas do que Temos Feito

— Adotar linguagem clara e direta

— Explicar o porqué das recomendacoes

— Evitar termos desnecessariamente técnicos

— Usar exemplos praticos e situacoes cotidianas
— Nao culpabilizar nem infantilizar

eersar niedr egldi



Conscientizacao de Todos é Essencial: @NTERNET
Portal InternetSegura.br >

Sobre | Outras iniciativas |Siga-nos no Instagram L Como Pedir Ajuda

: INTERNET
ni¢ SEGURABR

Internet Segura — Faca sua parte e todos teremos uma
Internet mais segura!

https://internetsequra.br/
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Portal Internet Segura
Guias Internet Segura
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https://internetsegura.br/criancas/

Portal Internet Segura (PINTERNET
Passatempos > )

LABIRINTOR | N | ool 4 | £
a | : bt A FRASE
) COLORE| 30GO DAS ’

SOMBRAS

& NUEEAR R £

1#
i

50101 1 e O
@

NN ETAL

]

{ GAGA-PALAVRAS ¢
AJUDE A "CACAR" A
GALERA DO MAL

Ve hyay gy

© A PALAVRAS
£ VOCE CONHECE O ANDRE

TS

CRUZABINHA DOMINGY

PR

https://internetsequra.br/passatempo/



https://internetsegura.br/passatempo/

Portal Internet Segura NTERNET
Personagens para Montar
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Portal Internet Segura INTERNET
Jogos de Tabuleiro
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Portal Internet Segura é)INTERNET
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S0 para Adolescentes:
Protecao no Uso da Internet
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Projeto Cidadao na Rede
’ . CEG" compail
Videos curtos de diversos temas e

Na&ao publique Podem tentar
dados pessoais invadir sua conta

Parabéns!
vocé ganhou um
prémio.

Clique em

é muita
até o santo

cidadaonarede nichr

Vazamento de dados

cidadaonarede ficbe . [ 11

Verificacdo em dois Fatores

Cuide da seguranca
dos seus filhos!

Na&ao confie em estranhos,

cidadaonaredé nic br i cidadaonarede nicbr e g

Compras seguras: use cartéo virtual! Cuidado com Aplicativos Falsos

P— wancio g T

Controle Parental N&o confie em estranhos na Internet!

Comprei on-line e me arrependi! O que fazer? Boatos

https:/Icidadaonarede.nic.br/
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Redes Sociais NTERNET
Perfil @InternetSeguraBR

< internetsegurabr

Posts Followers Following

Internet Segura BR

Product/service ) @internetsegurabr
Cuidados essenciais para voce usar a Cuidados essenciais para vocé usar a Internet com seguranga! Perfil
Internet com seguranga! Perfil do @nicbr do NIC.br.
linktr.eefinternetsegurabr
See Translation

m Portal Internet Segura BR

ﬁ ['g] :azaf,g Cartilha de Seguranga para Internet
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» B SOBRE 0 USD SEGURD - @
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INTERNET!
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Linktree¥

e INTERNET
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https://instagram.com/InternetSequraBR/
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Leitura Recomendada
Documento Completo e Folheto Resumido

&

@  Ir CERT.br-Ransomware:Boa: X  +

[&] 2% https://cert.br/docs/ransomware/

iniclo > Publicagbes > Ransomware

Sobre CSIRTs Cursos Publicagbes Palestras Estatisticas =

Ransomware: Boas Praticas para Protec¢ao, Detecgao

e Resposta

Nas 4 partes desse documento vocé encontra uma descrigdo de como
resposta a esses ataques.

Folheto "Ransomware: Como se Proteger"

Baixe o folheto com o resumo de todas as partes do documento.

=R Formato Digital e para Impresséo Simples

» Baixe o PDF aqui

» Baixe o PDF em alta resolug@o aqui

Formato para Impressao em Grafica

» Baixe o PDF aqui

OrientagBes para impressdo em grafica: Lamina: 60x25cm total; Papel: Couché
Fosco 300g; Impresso em CMYK; Saida em CTP; Laminagao Fosca, frente e
verso, faca especial e dobras paralelas (2 dobras)

Seja um Parceiro de Divulgagao

Ministre Palestras

Ajude a divulgar este material dando palestras sobre o tema

» Baixe os slides aqui

Pega o Folheto com sua Logomarca

Se tiver interesse no folheto personalizado com a logomarca da sua
organizagao, envie a solicitagéo para o e-mail docécert.br. Ressaltamos que
aimpressao de materiais é i do solicitante.

Infogréficos completos em formato PNG e SVG

Ransomware: Como acontece

Ransomware: Como proteger

Ransomware: Como detectar

Ransomware: Como responder

boas préticas para protecéo, deteccdo e

um ataque de

Parte 1:
Ransomware: Como Acontece

Entender como ataques de ajudaa medidas de protegao,
detecgdo e resposta a incidentes. Este documento explica o modelo de Raa$ (Ransomware as a
Service) e as fases do ataque

» Acesse aqui

@ Parte 2:
Ransomware: Como se Proteger

Este documento apresenta uma estratégia de defesa em camadas, com miiltiplas medidas de
seguranga que se complementam. Assim, mesmo que nio seja possivel evitar totalmente o
ataque, é possivel adotar medidas para retardar o ataque, limitar o impacto e aumentar a
resiliéncia operacional

» Acesse aqui

Parte 3:
Ransomware: Como Detectar

Este documento apresenta formas de detectar ataques de ransomware em diferentes fases, de
distintas formas e com variados niveis de detalhamento. Quanto antes a detecgao ocorrer,
menores serdo os impactos na empresa e, como resultado, os esforgos da Resposta.

» Acesse aqui

Parte 4:
Ransomware: Como Responder

Este documento apresenta os passos minimos para a resposta a um ataque de ransomware,
abordando como conter seu avango, eliminar a presenca do atacante, erradicar a causa raiz da
invasdo, restaurar o ambiente e retornar & operag&o normal.

» Acesse aqui

RANSOMWARE:
COMO SE PROTEGER

Entenda como funciona o ataque, como
proteger sua rede e instrumenta-la para
detecgdio, e como responder caso seja vitima.

cerbar

https:/[cert.br/docs/ransomware/
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Comunicar sobre seguranca nao € apenas dizer quais
sao os riscos. E ajudar diferentes pessoas a
reconhecé-los, compreender suas possiveis

consequéncias e saber como agir.

“Managing human risk requires a human
approach.”

Lance Spitzner
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Obrigada

@ miriam@cert.br

@ Notificagcdes para: cert@cert.br X @certbr

https://cert.br/
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