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Jogos, Bets e Influenciadores: 
Quem Está do Outro Lado das Telas?



Quem ou o Que Está do Outro Lado das Telas?
– Pode ser:
- uma pessoa, usando a própria conta 
- uma pessoa, usando uma conta comprometida
- uma pessoa, usando uma falsa identidade
- um sistema automatizado, simulando uma pessoa ou uma interação humana



Como Identificar Quem ou o Que É?
– Geralmente usamos “pistas” para tentar entender, como:
- tem selo de verificação?
- conheço essa pessoa?
- é uma conta antiga?
- tem muitos seguidores?
- é seguida por pessoas que conheço?
- o histórico é coerente?
- houve mudança recente no comportamento?
- as respostas parecem automatizadas?
- faz pedidos incomuns?



Será que Podemos Confiar Nessas Pistas?
– Selo de verificação → a conta pode ter sido comprometida
– Rosto e voz familiares → podem ser reproduzidos ou manipulados por IA
– Conta antiga → pode ter sido invadida por outra pessoa
– Muitos seguidores → parte deles pode ser falsa ou artificial
– Muitas interações → podem ser produzidas ou manipuladas por bots
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Como Podemos nos Proteger?
– Questionar:
-É realmente quem diz ser?
-Quem está no controle da conta?
-Esse conteúdo veio realmente dessa pessoa?

– Atenção às pistas:
-Envolve dinheiro, dados pessoais ou alguma oferta?
-Há urgência, ameaça ou apelo emocional?
-O conteúdo ou comportamento foge do habitual?

– Verificar:
-O que a própria pessoa informa em outros canais?
-Há sinais de manipulação no conteúdo?



Cartilha de Segurança para Internet
Fascículos – Versões Digital e Impressão

https://cartilha.cert.br/

https://cartilha.cert.br/




TLP:CLEAR

https://cert.br/

Obrigada!

notificações para: cert@cert.br @certbr

para materiais de conscientização: doc@cert.br


