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Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

4 CERT Nacional de Ultimo Recurso
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FIRST: Membro pleno desde 2002 TF-CSIRT Trusted Introducer: Accredited desde 2020
APWG: Research partner desde 2004 SEI/CMU: Cursos autorizados desde 2003
Honeynet Project: Mantém o capitulo do Brasil desde 2003

www.anfiphishing.org

- MEMBER - % INTRP

https://cert.br/sobre/ | https://cert.br/sobre/filiacoes/ | https://cert.br/about/rfc2350/

Missao
Aumentar os niveis de seguranca e de

capacidade de tratamento de incidentes das
redes conectadas a Internet no Brasil.

Publico Alvo (Constituency)

Redes que utilizam recursos administrados
pelo NIC.br

- enderecgos IP ou ASNs alocados ao Brasil

- dominios sob o ccTLD .br

Principais Atividades

- Facilitar a coordenacao do tratamento de
incidentes entre as partes
- Ponto de contato nacional de ultimo recurso
- Trabalho colaborativo com outras entidades
- Auxilio na analise técnica e compreensao de

ataques e ameacas

- Aumentar a deteccao, correlagcao de eventos
e determinacgao de tendéncias

— Transferir o conhecimento através de cursos,
boas praticas e conscientizagao
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https://nic.br/sobre/

Nucleo de Informacao e Coordenacao do Ponto BR — NIC.br

Pessoa juridica de direito privado, sem fins lucrativos, criada para implementar as decisdes e os projetos
do Comité Gestor da Internet no Brasil - CGl.br.

Dentre seus objetivos estao:

— 0 registro e manutencao dos nomes de dominios que usam o <.br> , e a distribuicao de numeros de
Sistema Autbnomo (ASN) e enderecos IPv4 e IPv6 no Pais, por meio do Registro.br;

- atender aos requisitos de seguranca e emergéncias na Internet Brasileira em articulacao e
cooperacao com as entidades e os 6rgaos responsaveis, atividades do CERT.br;

— projetos que apoiem ou aperfeicoem a infraestrutura de redes no Pais, como a interconexao direta
entre redes (I1X.br) e a distribuicao da Hora Legal brasileira (NTP.br). Esses projetos estdo a cargo
do Ceptro.br;

- promover estudos e recomendar procedimentos, normas e padrdes técnicos e operacionais, para a
seguranca das redes e servicos de Internet, bem assim para a sua crescente e adequada utilizacao

pela sociedade.

https://www.nic.br/sobre/
https://www.nic.br/estatuto-nic-br/
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Comité Gestor da Internet no Brasil — CGl.br

Entidade multissetorial, criada em 1995 (portaria MCT/MC), responsavel por coordenar e integrar as
iniciativas e servicos da Internet no Pais.

Dentre as atribuicoes definidas no Decreto Presidencial n° 4.829, de 03/09/2003, destacam-se:
— a proposicao de normas e procedimentos relativos a regulamentacao das atividades na Internet;

- a recomendacao de padroes e procedimentos técnicos operacionais para a Internet no
Brasil;

- 0 estabelecimento de diretrizes estratégicas relacionadas ao uso e desenvolvimento da Internet no
Brasil;

- a promocao de estudos e padrdes técnicos para a segurancga das redes e servigos no pais;

— a coordenacao da atribuicao de enderecos Internet (IPs) e do registro de nomes de dominios
usando <.br>:

— a coleta, organizacao e disseminacao de informacgdes sobre os servigos Internet, incluindo
indicadores e estatisticas;

- ser representado nos féruns técnicos nacionais e internacionais relativos a Internet.

https://www.cgi.br/sobre/
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Composicao do CGl.br

Estabelecida pelo Decreto presidencial N° 4.829 de 03/09/2003

9 representantes do setor governamental

Ministério da Ciéncia, Tecnologia e Inovacao (coordenacao)

Casa Civil da Presidéncia da Republica

Ministério das Comunicacdes

Ministério da Defesa

Ministério do Desenvolvimento, Industria e Comércio Exterior

Ministério do Planejamento, Desenvolvimento e Gestao

Agéncia Nacional de Telecomunicagoes

Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico

Conselho Nacional de Secretarios para Assuntos de Ciéncia, Tecnologia e Inovagao

\ L/
“ iy .‘

. COMUNIDADE  ASSUNTO ‘
12 representantes da sociedade civil

CENTIRCAE DM INTERNET
< TERCEIRO GOVERNAMENTAL
G
Setor empresarial (4)

TECNOLOGICA
SETOR »
SETOR
EMPRESARIAL
Provedores de acesso e conteudo da Internet v I

Provedores de infraestrutura de telecomunicacoes .

Industria de bens de informatica, de bens de telecomunicagdes e de software .'

Setor empresarial usuario
Terceiro setor (4)

Comunidade cientifica e tecnoldgica (3)
Notério saber em assuntos de Internet (1)




Desmistificando...
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Desmistificando
“Internet € um Mundo Virtual”

— Internet nao tem nada de virtual

— Mesmos riscos do cotidiano
— mesmas pessoas, mesmas empresas, mesmos golpes
— consequéncias reais

— Necessario levar para a Internet os mesmos cuidados e preocupacoes do dia a dia
- atencao com seguranca deve ser um habito incorporado a rotina
- independente de local, tecnologia ou meio utilizado

— Fatores de riscos ampliados pelo uso da Internet:

— alcance global - dificuldade de detectar sentimentos
- velocidade de propagacgao das informacoes - persisténcia de informacgoes
- falsa sensacao de anonimato
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Desmistificando
“Sistema 100% Seguro”

- invasao de contas Sistemas

- indisponibilidade de servigos

- perda de privacidade na Internet
- furto de dados

- perdas financeiras
- danos aimagem
- perda de confianga na tecnologia

Riscos
Atacantes Vulnerabilidades
- criminosos - projeto sem levar em conta seguranca
- espionagem industrial - defeitos de software
- governos - falhas de configuracao
- vandalos - uso inadequado

- fraquezas advindas da complexidade dos sistemas
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Desmistificando
“Novas Geracoes sao Nativos Digitais”

— Nativos digitais
- nome usado por Marc Prensky, para designar a geragao nascida apos 1980
+ desenvolvimento biolégico e social em contato direto com a tecnologia

— Ter nascido nesta época nao significa:
- saber usar a Internet de forma segura e responsavel
- ter maturidade para lidar com os riscos
- terem todos os mesmos desejos, habilidades e condi¢cbes (conectividade significativa)

— O mito pode:
- reduzir a protecao
- aumentar a exposicao a riscos e a vulnerabilidade infantil
— atrapalhar politicas publicas
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Desmistificando
“Nao Ha Nada Interessante em Meus Dispositivos e Contas”

— Qualquer conta, perfil ou equipamento pode ser alvo de atacantes

— Contas e perfis invadidos usados para:
— coleta de dados
- envio de mensagens para os contatos, contendo:
* links maliciosos
 tentativas de golpes

— Dispositivos invadidos usados para:
- invadir outros dispositivos
— dificultar a identificacao do atacante
- coleta e repositorio de dados
- aumentar poténcia dos ataques

— Celular como “carteira digital”
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Desmistificando
“S6 Pessoas Ingénuas Caem Golpes”

— Golpistas utilizam engenharia social:
- técnica para enganar e persuadir as potenciais vitimas a:
« fornecerem informacdes sensiveis (ex: senhas e codigos)

INSTALE O

- realizarem agdes, como executar malware e acessar paginas falsas | oremae MOBULS P
Vocé ganhou PR'o-r."-.fncAo

— explora sentimentos humanos:
* urgéncia, medo, obediéncia a autoridade, automatismo
* ganancia, preguica, desonestidade, orgulho
» curiosidade, caridade, gentileza

— Alguns dos golpes aplicados na Internet:
— phishing scam
- furto de identidade

« passando-se por vocé (agindo em seu nome)
» passando-se por conhecido e explorando a confianca entre pessoas
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Phishing

Correios emitem alerta para novo
golpe que envolve compras feitas Campanha de phishing no Facebook faz 480 mil vitimas em
pela internet; saiba mais apenas 13 dias

Advogado explica que golpistas estdao cometendo o crime de estelionato e diz que quem cair no Por Felipe Demartini | 10 de Fevereiro de 2021 s 10h41
golpe deve entrar em contato com o banco onde tem conta o mais rapido possivel.

Por Jornal Nacional
12/08/2024 20h58 - Atualizado ha um més

Campanhas de phishing por e-mail crescem 80%
usando as datas de Black Friday e Cyber
Monday

Pesquisadores ressaltam que os e-mails de phishing aumentaram
em mais de 13 vezes nas ultimas seis semanas, sendo que um em
cada 826 e-mails enviados em todo o mundo é um golpe de
phishing

Redacio, @ 20/11/20:

https://g1.globo.com/jornal-nacional/noticia/2024/08/12/correios-emitem-alerta-para-novo-golpe-que-envolve-compras-feitas-pela-internet-saiba-mais.ghtml
https://canaltech.com.br/seguranca/campanha-de-phishing-no-facebook-faz-480-mil-vitimas-em-apenas-13-dias-178763/
https://www.securityreport.com.br/overview/campanhas-de-phishing-por-e-mail-crescem-80-usando-as-datas-de-black-friday-e-cyber-monday/#.YaUwCC-cbUI
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Furto de ldentidade

AlO, pa1? Golpistas usam Inteligéncia
Artificial para clonar vozes e pedir dinheiro.
Veja como se proteger

Softwares ja permitem gravar dudios a partir de segundos de fala e vem sendo usados por criminosos para
aplicar golpes. Especialista recomenda ligar de volta para checar informagao

Por Ana Flavia Pilar — Rio

22/05/2023 12h40 - Atualizado hd um ano

L SRR

'Eram meu rosto e minha voz, mas era golpe":
como criminosos '‘clonam pessoas' com
inteligéncia artificial

Com o avanco da tecnologia, é cada vez mais comum surgirem softwares que conseguem
reproduzir a imagem de uma pessoa com a voz dela — e isso tem sido usado por criminosos.

BIBIC] Por BBC
NEWS : .
28/02/2024 09n47 - Atualizado ha 6 meses

Golpes feitos com Inteligéncia Artificial no Facebook
e Instagram podem enganar 7 em cada 10 pessoas

Sao videos que falsificam a imagem e a voz de politicos, jornalistas e celebridades e convidam
a investir em 'negdcios rentaveis'

Por El Tiempo, La Nacion — Bogota
09/07/2024 08h13 - Atualizado ha 6 meses
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Desmistificando
“Celular Nao Pega ‘Virus’”

Android: Google remove apps com malware com
mais de 1,5 milhao de downloads

07/07/2023 as 16:30 « 1 minde leitura

Virus 'desvia' Pix e altera até valor da transacao.
Veja como se proteger

Ameaca infecta celulares Android e ja foi detectada mais de 1,5 mil vezes desde
janeiro, segundo a Kaspersky, empresa de ciberseguranca

Por O GLOBO — Rio de Janeiro
16/09/2023 13h54 - Atualizado ha 5 meses

Imagem: Getty Images/Reprodugao

https://oglobo.globo.com/economia/tecnologia/noticia/2023/09/16/virus-desvia-pix-e-altera-ate-valor-da-transacao-veja-como-se-proteger.ghtmi
https://www.tecmundo.com.br/seguranca/266122-android-google-remove-apps-malware-com-1-5-milhao-downloads.htm
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Como se Prevenir

Cerv.r nicor egior



Prevencao

— Aplique solucgobes técnicas:
- ajuda a proteger das ameacas ja conhecidas
e para as quais ja existem formas de prevencao

— Adote postura preventiva:
- conheca os riscos
- desenvolva pensamento critico
- ajuda a proteger de ameacas:
* que envolvem engenharia social

* que ainda nao possuem solucao técnica
» ainda nao conhecidas




Proteja Contas e Dispositivos

— Use senhas longas e nao as reutilize

— Armazene senhas de forma segura

— Habilite a verificacao em duas etapas (2FA)

— Nao clique em todos os /inks ou anexos que recebe

— Baixe aplicativos de lojas oficiais
— confirme o nome do aplicativo e do desenvolvedor

— Use mecanismos de seguranca
— Mantenha sistemas e aplicativos atualizados

N
CERT.br/NIC.br )

cerbhr niehr egibr



Proteja-se de Golpes

— Reduza a exposicao de dados

— Desconfie sempre:
- pedido de sigilo, urgéncia, ameca, oferta boa demais, temas do momento
— questione: isso faz sentido? Por que fui escolhido?

— Informe-se e verifique:
- busque a informacao na fonte; use fontes oficiais
— pesquise por relatos de golpes semelhantes

— Confirme a identidade antes de fazer transacoes financeiras
— contate a pessoa via outro canal de comunicacao
— confira os dados do recebedor

o"" M T
@ CERT.br/NIC.br
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Proteja sua Privacidade

— Pense bem antes de postar

— Seja seletivo ao aceitar seguidores

— Limite o compartilhamento de informacdes do seu perfil
— Controle quem pode ver as postagens

— Ajuste as configuracoes de seguranca e privacidade

CERT.br/NIC.b
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Riscos Online para

Criancas e Adolescentes

cerbhr niehr ogisr



CO:RE
Classificacao de Riscos Online para Criancas e Adolescentes

Conteudo
(crianga se envolve ou é exposta a

conteudos potencialmente danosos)

Contato
(crianga vivencia ou € alvo de
contatos potencialmente danosos
de ou por adultos)

Conduta

(crianga testemunha, participa ou é
vitima de condutas potencialmente
danosas entre pares)

Contrato

(crianga é parte ou é explorada por
um contrato potencialmente

danoso)

Agressivo

Sexual

Valores

Transversais

Violento, sangrento, racista, odioso
ou informagao e comunicacao
extremista

Pornografia (danosa ou ilegal),
cultura da sexualizagdo, normas
opressivas para a imagem corporal

Informacgao incorreta/desinformacgao,
publicidade improépria para idade ou
conteudo gerado pelos usuarios

Assédio, perseguicao (stalking),
ataques de odio, vigilancia
indesejada ou excessiva

Assédio sexual, aliciamento sexual,
sextorsao, producao ou
compartilhamento de imagens de
abuso sexual infantil

Persuaséo ou manipulagéo
ideoldgica, radicalizagao e
recrutamento extremista

Violagbes de privacidade (interpessoal, institucional e comercial)
Riscos para a saude fisica e mental (ex: sedentarismo, estilo de vida, uso excessivo das telas, isolamento, ansiedade)
Desigualdade e discriminagao (inclusao/exclusao, exploragao de vulnerabilidades, viés dos algoritmos/analise preditiva)

Ciberbullying, comunicag¢ao ou
atividade de 6dio ou hostil entre
pares (ex: trollagem, excluséo, ato
com o intuito de causar
constrangimento publico)

Assédio sexual, troca ndo
consensual de mensagens sexuais,
pressdes sexuais adversas

Comunidades de usuarios
potencialmente danosas (ex:
automutilicdo, antivacinacgao,
pressdes entre pares adversas)

Roubo de identidade, fraude,
phishing, golpe, invasao e roubo de
dados, chantagem, riscos
envolvendo seguranga

Trafico para fins de exploragao
sexual, transmissao de conteudo
pago de abuso sexual infantil

Jogos de azar, filtro bolha (filtro de
selecao de conteudos por
semelhangas), microsegmentagao,
padrdes ocultos de design (dark
patterns design) modelando a
persuasao ou a compra

https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/
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. , Conteudo adulto e ilegal no Roblox
R ISCOS d e C on te u d O vira alvo de preocupacoes por

familias e escolas

Muito popular entre criangas, o0 Q jogo vem sofrendo

Crianca se envolve ou é exposta a

dentncias por abrigar espacos que promovem pornografia e

CcO nteados potencial mente danosos contelido de ddio; pais e responsaveis reagem

Giovanna Wolf e Guilherme Guerra

27 mar 2022 - 05h10 (atualizado em 29/3/2022 as 11h12) Compartilhar ¢

Violento, sangrento, racista, odioso ou Exibir comentrios

Natureza do risco Exemplos

Agressivo informac&o e comunicacdo extremista
Pornografia (danosa ou ilegal), cultura da AGU derruba site estrangeiro que comercializava deepfakes
rornograiia , gultura aa

Sexual sexualizacdo, normas opressivas para a voltadas a pornografia infantil
|mage m CO rpO I"a| Empresa removeu conteudo apos notificacao extrajudicial da Procuradoria Nacional da Uniao de Defesa da Democracia
Informacéo incorreta/desinformacao,

Valores publicidade imprépria para idade ou contetido Adultizacao: o que significa e o que causou a

gerado pelos usuarios polémica; entenda

Termo se tornou assunto nas redes sociais e no Congresso Nacional apds video de influenciador no
YouTube

Marina Toledo, da CNN

https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/
https://www.terra.com.br/gameon/conteudo-adulto-e-ilegal-no-roblox-vira-alvo-de-preocupacoes-por-familias-e-escolas,9bb46c96a1fd7aa9229f82f3c9395704r5dn7vmt.html
https://www.gov.br/aqu/pt-br/comunicacao/noticias/agu-derruba-site-estrangeiro-que-comercializava-deepfakes-voltadas-a-pornografia-infantil

https://www.cnnbrasil.com.br/lifestyle/adultizacao-o-que-significa-e-0-que-causou-a-polemica-entenda/
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Riscos de Contato Roblox blocks children from chatting to
adult strangers
Crianca vivencia ou é alvo de contatos Bidaysage Share < Save [J

Shiona McCallum
Senior Tech Reporter

potencialmente danosos de ou por adultos

. aad

Natureza do risco Exemplos

Assédio, perseguicao (stalking), ataques de

Agressivo 6dio, vigilancia indesejada ou excessiva

Assédio sexual, aliciamento sexual, sextorsao,
Sexual produgao ou compartilhamento de imagens de
abuso sexual infantil

Persuasao ou manipulagao ideoldgica,

Valores radicalizagao e recrutamento extremista

Children will no longer be able to chat to adult strangers on Roblox - one of the world's
most popular gaming platforms - as part of an expansion of its safety measures.
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Riscos de Conduta

Crianca testemunha, participa ou é vitima de

condutas potencialmente danosas entre pares

Natureza do risco Exemplos

Ciberbullying, comunicacao ou atividade de
_ odio ou hostil entre pares (ex: trollagem,
Agressivo exclusdo, ato com o intuito de causar
constrangimento publico)

Assédio sexual, troca ndo consensual de
Sexual mensagens sexuais, pressdes sexuais
adversas

Comunidades de usuarios potencialmente
danosas (ex: automutilicdo, antivacinacéao,

Valores pressoes entre pares adversas)

Estudante xingado de 'gordo’ e 'bolo
fofo' compartilha sofrimento apds ser
vitima de bullying e cyberbullying

Palestras sobre o tema, em escolas de Guaruja, no litoral de SP, visam conscientizar estudantes e reduzir as
ofensas.

Por g1 Santos

11/06/2022 06h04 - Atualizado ha um ano 6 vy ©0m<

Termo "incel" tem pico de buscas apos estreia da
série "Adolescéncia"
Desde 13 de marco, as pesquisas sobre o assunto tém aumentado

Marina Toledo, da CNN
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https://www.cnnbrasil.com.br/lifestyle/termo-incel-tem-pico-de-buscas-apos-estreia-da-serie-adolescencia/
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Riscos de Contrato

Crianca é parte ou é explorada por um Jogo do tigrinho' e outros
contrato potencialmente danoso cassinos online contratam
Natureza do risco  Exemplos influenciadores mirins e

Roubo de identidade, fraude, phishing, direcionam propaganda para

Agressivo golpe, invasio e roubo de dados, chantagem, criancas no Instagram
riscos envolvendo seguranca

Trafico para fins de exploragdo sexual,
Sexual transmissao de conteudo pago de abuso sexual
infantil

Jogos de azar, filtro bolha (filtro de selecéo de
conteudos por semelhancas),

Valores microsegmentacao, padrdes ocultos de design
(dark patterns design) modelando a persuasao
ou a compra

https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/
https://www.bbc.com/portuguese/articles/c033rOp2z760
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Necessidade de Mediacao

Mediacao restritiva:
— proibigoes:
* reduzem riscos mas também oportunidades

» surtem pouco ou henhum efeito
- Internet onipresente

— uso privativo associado a facilidade de uso

Mediacao ativa:
— desenvolve a postura preventiva
- estimula o pensamento critico

— conhecer, entender e reconhecer os riscos ajuda a
preveni-los

— criancas e adolescentes como multiplicadores de
boas praticas de seguranca

cerbhr niehr ogibr



Como Ajudar

— Sendo exemplo — Nao piorando a situacao
— Sharenting / Oversharenting

— Estimulando o dialogo : j I
. — t r.t t ~ .
— Reforgando os cuidados com estranhos POS agens. ,a.zem parie ta repllatac onfine
— assunto dificil de ser tratado

— Ensinando sobre privacidade . qual o limite entre o direito

— Observando o Comportamento - dos pais e responsaveis de postar sobre seus filhos?
- das criancas de terem a privacidade preservada?

— Estabelecendo regras e fazendo combinados

cerbhr niehr ogibr



Conhecendo os Materiais de
Conscientizacao do NIC.br
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Conscientizacao de Todos é Essencial: @NTERNET
Portal InternetSegura.br >

Sobre | Outras iniciativas |Siga-nos no Instagram L Como Pedir Ajuda

: INTERNET
ni¢ SEGURABR

Internet Segura — Faca sua parte e todos teremos uma
Internet mais segura!

https://internetsequra.br/



https://internetsegura.br/

Portal Internet Segura
Guias Internet Segura
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https://internetsequra.br/
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https://internetsegura.br/criancas/

Portal Internet Segura (PINTERNET
Passatempos > )
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AJUDE A "CACAR" A
GALERA DO MAL
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https://internetsequra.br/passatempo/
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Portal Internet Segura NTERNET
Personagens para Montar

internetsegura.br :
VVVYVVVVVVVVYIVVVIVVYVVVVVVVVIyVvV VY VWi

| v v
el | @ mrerner Sobre |Outras iniciativas : > INFELIZMENTE, RO USAR A INTERNET, VOCE PODE £ ;fe",",:
b SEEURN | i SE DEPARAR COM A TURMA DO MAL. ESTE E O: ﬁ
| 2 s
Personagens para montar og

Monte os bonecos de papel tridimensionais da turma do bem e da turma do mal e crie suas proprias histérias! E s6 baixar
os arquivos, imprimir e comegar a brincar!

SPYWARE

% Colar as
duas metades
antes de recortar

Pema
AU L O A T

MATERIAIS
BASICOS
NECESSARIOS:

¢ FOLHAS SULFITE AL (0 PAPEL COMUM DE 73

@

Antivitus: ajudaatumado  Autenticagao: o seguranga Backup: salva todas as Firewall: é o dispositivo de Brago GRAMAS E SUFICIENTE, MAS SE VOCE USAR
bem a detectar, anulare  da turma. Confirma se quem  informagdes do seu seguranca usado para dretto 90 GRAMAS 0 MNOR O RESULTADO FICARA
eliminar virus e outros tipos  estd ali ¢ mesmo o dono do computador em outro dividir e controlar o acesso MELHOR E MAS FIRME)
de cédigos maliciosos do dispositivo. Pede senhas e dispositivo e ndo perde entre redes de N * ¥ TESOURA %}
computador. outros cédigos de nada. computadores. M 3 Yo 0L MSTRO
verificagdo, checa tudo \\4 &

e LPLS PARA NUMERAR AS PECAS

antes de liberar a entrada.

(9)
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seu dispositivo e conta para fazer o que vocé espera que mesmo e se tornando parte  infectado por um bot. Nesse Pé ., mais certinhe:
o invasor. ele faga, também faz outras de outros programas e caso, a maquina pode ser direito 1‘, \: Use o lapis tambeém para auxiliar na mentagem
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Portal Internet Segura NTERNET
Jogos de Tabuleiro SEGURABR

0 FEL BACKUP
£ PERDEU ACESSO
405 SEUS ARQUIVOS

& o
CONFIGUROU SENHA D $0 VOUTE
NA TELA INICIAL <~ A0 INICIO
DO TABLET GO

N
PEDIU ADS PAS >
PARA INSTALAR o0 UK \2

INSTAIOU ANTIVRUS NO ok
o ANVRUS COMPUTADOR R
OFERECIDO NUM ¥ W“Es .
SITE QUALOUER o
FIQUE SEM JOGAR 4
UMA RODADA

0 FIREWALL DO
COMPUTADOR

ative Commons (CC BY-NC-ND 4.0).

m Cre:

enciado ef

ABRIU ARQUIVO
ENVIADO POR UM
DESCONHECIDO, SEM

CHECAR ANTES

¢/ Lienciado e Cre

INSTALOU APP QUE DIZIA
SER A VERSAO GRATIS
DE UM SUPER JOGO
FIQUE SEM JOGAR
UMA RODADA

Fonte: hitps://internetsegura.br/ | Lict

Comportamento Seguro Seguranca Online

https://internetsequra.br/tabuleiro/
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Cartilha de Seguranca para Internet Cartine de Sequrancs
Fasciculos — Versoes Digital e Impressao
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Portal Internet Segura INTERNET
Guias #IinternetComResponsa
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Projeto Cidadao na Rede

Videos Curtos de Diversos Temas T ittt

é muita

até o santo

Cuide da seguranca
dos seus filhos!

cidadaonaredenicbr wanso TliBF cidatiaonarede nic br

Controle Parental

Comprei on-line e me arrependi! O que fazer?

https:/Icidadaonarede.nic.br/

Nao clique em tudo que receber

Compras seguras: use cartao virtual!

\(‘mumbm§
cidadio nav itownel é....

COMPAKTILHAK

Nao publlque Podem tentar
dados pessoais invadir sua conta

@

Parabéns!

vocé ganhou um
prémio.

Clique em

Vazamento de dados

e e cidadaonaregeric b [T . e g

Tome cuidado com as informagdes que vocé compartilha

Verificacdo em dois Fatores

Na&ao confie em estranhos,

09:00 &

cidadaonarede nic br T e g0

Cuidado com Aplicativos Falsos

Nao confie em estranhos na Internet!

Boatos

cerbhr niehr ogibr
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Redes Sociais NTERNET
Perfil @InternetSeguraBR

< internetsegurabr

Posts Followers Following

Internet Segura BR

Product/service ) @internetsegurabr
Cuidados essenciais para voce usar a Cuidados essenciais para vocé usar a Internet com seguranga! Perfil
Internet com seguranga! Perfil do @nicbr do NIC.br.
linktr.eefinternetsegurabr
See Translation

m Portal Internet Segura BR

ﬁ ['g] :azaf,g Cartilha de Seguranga para Internet

L "E'“,,ﬁ“,,‘ﬂﬂ"’f DICAS E ORIENTACOES ey
» B SOBRE 0 USD SEGURD - @
E RESPONSAVEL DA o
DICAS PARA oy~ + I8 INTERNET PARA
NAO CAIR EM TODAS AS IDADES
G[".PES NA https://internetsegura.br/
INTERNET!

Projeto Cidadao na Rede

LR

Linktree¥

e INTERNET
Seliga achi!l S EG RA

https://instagram.com/InternetSequraBR/
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Campanha #FiqueEsperto

# F lQ “E Protecdo Dados Links em

Aplicativos Sobrea

Contato
E s PE RTO de Contas Pessoais  Mensagens  Falsos campanha

.

D \
A.L

AN \
|

ABBC abranet

N ASPIS§ PALMEIRO

...................
ASSOCIAGCADO NEO

ABa_ &
|
» e camara-e.net emh[
Camara Brasileira de Comércio Eletrdnico

: i Internet Society
% II]:%?DEHE%EEEk @ Capitulo Brasil
T = J
- ‘ | | | |H wh‘

#FIQUE
ESPERTO

abrint" odanATEL

L
v CACB®
BANCO CENTRAL SRS R
DO BRASIL
conelxis FEBRABAN
rasil.digital ——

- EI {
"IDB[ Pe —-Advogados
Direito para a Inovagdo Digital

S
‘T%é? proteste DJ TelComp @
s e origemverificada.com.br o/ s =

ooooooooooooooo

https://fe.seq.br/

WhatsApp


https://fe.seg.br/

Quer Receber ou Personalizar Nossos Materiais?

Guias, Jogos e Fasciculos do CERT.br:

- doc@cert.br

Guias #InternetComResponsa
- info@nic.br

Videos do Cidadao na Rede
- https://cidadaonarede.nic.br/apoiadores/acesse/
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Desmistificando

“E tudo culpa da Internet...”
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“A Internet é como um i?oe(ﬁo da sociedade.
Se vocé nio gosta do que nele ve,

quebrd-lo ndo é a solugdo.”

Vint Cerf, 2010, férum em Vilna, Lituania.

Wy,

:' CONTAMOS COM SUA AJUDA PARA TORNAR A
INTERNET UM LUGAR MAIS SEGURQ
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Obrigado

@ miriam@cert.br

@ Notificagcdes para: cert@cert.br X @certbr

https://cert.br/
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www.nic.br | www.cgi.br



