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► Aquisição de Dados
► Honeypots Distribuídos
► SpamPots
► Threat feeds

► Compartilhamento 
das Informações

Consciência 
Situacional

► Coordenação

► Análise Técnica

► Suporte à Mitigação 
e Recuperação

Gestão de 
Incidentes

► Conscientização
► Desenvolvimento de 

Boas Práticas
► Cooperação, Eventos 

e Reuniões (Outreach)

► Treinamento
► Aconselhamento 

Técnico e de Políticas

Transferência de 
Conhecimento

Serviços Prestados à Comunidade

Centro de Estudos, Resposta e Tratamento de 
Incidentes de Segurança no Brasil

CERT Nacional de Último Recurso

FIRST: Membro pleno desde 2002 TF-CSIRT Trusted Introducer: Accredited desde 2020
APWG: Research partner desde 2004 SEI/CMU: Cursos autorizados desde 2003
Honeynet Project: Mantém o capítulo do Brasil desde 2003

https://cert.br/sobre/ |   https://cert.br/sobre/filiacoes/ |   https://cert.br/about/rfc2350/

Filiações e Parcerias:

Missão
Aumentar os níveis de segurança e de 
capacidade de tratamento de incidentes das 
redes conectadas à Internet no Brasil.

Público Alvo (Constituency)
Redes que utilizam recursos administrados 
pelo NIC.br
- endereços IP ou ASNs alocados ao Brasil
- domínios sob o ccTLD .br

Principais Atividades
- Facilitar a coordenação do tratamento de 

incidentes entre as partes
- Ponto de contato nacional de último recurso
- Trabalho colaborativo com outras entidades
- Auxílio na análise técnica e compreensão de 

ataques e ameaças
- Aumentar a detecção, correlação de eventos 

e determinação de tendências
- Transferir o conhecimento através de cursos, 

boas práticas e conscientização

https://cert.br/sobre
https://cert.br/sobre/filiacoes/
https://cert.br/about/rfc2350/


https://nic.br/sobre/

1 Diretor presidente
2 Diretor administrativo e financeiro
3 Diretor de serviços e tecnologia
4 Diretor de projetos especiais e de desenvolvimento
5 Diretor de assessoria às atividades do CGI.br

https://nic.br/sobre/


Núcleo de Informação e Coordenação do Ponto BR – NIC.br
Pessoa jurídica de direito privado, sem fins lucrativos, criada para implementar as decisões e os projetos 
do Comitê Gestor da Internet no Brasil - CGI.br.
Dentre seus objetivos estão:

- o registro e manutenção dos nomes de domínios que usam o <.br> , e a distribuição de números de 
Sistema Autônomo (ASN) e endereços IPv4 e IPv6 no País, por meio do Registro.br;

- atender aos requisitos de segurança e emergências na Internet Brasileira em articulação e 
cooperação com as entidades e os órgãos responsáveis, atividades do CERT.br;

- projetos que apoiem ou aperfeiçoem a infraestrutura de redes no País, como a interconexão direta 
entre redes (IX.br) e a distribuição da Hora Legal brasileira (NTP.br). Esses projetos estão a cargo 
do Ceptro.br;

- promover estudos e recomendar procedimentos, normas e padrões técnicos e operacionais, para a 
segurança das redes e serviços de Internet, bem assim para a sua crescente e adequada utilização 
pela sociedade.

https://www.nic.br/sobre/
https://www.nic.br/estatuto-nic-br/
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Comitê Gestor da Internet no Brasil – CGI.br
Entidade multissetorial, criada em 1995 (portaria MCT/MC), responsável por coordenar e integrar as 
iniciativas e serviços da Internet no País. 
Dentre as atribuições definidas no Decreto Presidencial nº 4.829, de 03/09/2003, destacam-se:
- a proposição de normas e procedimentos relativos à regulamentação das atividades na Internet;
- a recomendação de padrões e procedimentos técnicos operacionais para a Internet no 

Brasil;
- o estabelecimento de diretrizes estratégicas relacionadas ao uso e desenvolvimento da Internet no 

Brasil;
- a promoção de estudos e padrões técnicos para a segurança das redes e serviços no país;
- a coordenação da atribuição de endereços Internet (IPs) e do registro de nomes de domínios 

usando <.br>;
- a coleta, organização e disseminação de informações sobre os serviços Internet, incluindo 

indicadores e estatísticas;
- ser representado nos fóruns técnicos nacionais e internacionais relativos à Internet.

https://www.cgi.br/sobre/

https://www.cgi.br/sobre/


Composição do CGI.br

9 representantes do setor governamental
Ministério da Ciência, Tecnologia e Inovação (coordenação)
Casa Civil da Presidência da República
Ministério das Comunicações
Ministério da Defesa
Ministério do Desenvolvimento, Indústria e Comércio Exterior
Ministério do Planejamento, Desenvolvimento e Gestão
Agência Nacional de Telecomunicações
Conselho Nacional de Desenvolvimento Científico e Tecnológico
Conselho Nacional de Secretários para Assuntos de Ciência, Tecnologia e Inovação

12 representantes da sociedade civil
Setor empresarial (4)

Provedores de acesso e conteúdo da Internet
Provedores de infraestrutura de telecomunicações
Indústria de bens de informática, de bens de telecomunicações e de software
Setor empresarial usuário

Terceiro setor (4)
Comunidade científica e tecnológica  (3)
Notório saber em assuntos de Internet (1)

Estabelecida pelo Decreto presidencial Nº 4.829 de 03/09/2003



Desmistificando...



Desmistificando
“Internet é um Mundo Virtual”

- alcance global
- velocidade de propagação das informações
- falsa sensação de anonimato

- dificuldade de detectar sentimentos
- persistência de informações

– Internet não tem nada de virtual

– Mesmos riscos do cotidiano
- mesmas pessoas, mesmas empresas, mesmos golpes
- consequências reais

– Necessário levar para a Internet os mesmos cuidados e preocupações do dia a dia
- atenção com segurança deve ser um hábito incorporado à rotina
- independente de local, tecnologia ou meio utilizado

– Fatores de riscos ampliados pelo uso da Internet:



Desmistificando
“Sistema 100% Seguro”

Sistemas
na Internet

Atacantes Vulnerabilidades

Riscos

- criminosos
- espionagem industrial
- governos
- vândalos

- projeto sem levar em conta segurança
- defeitos de software
- falhas de configuração
- uso inadequado
- fraquezas advindas da complexidade dos sistemas

- invasão de contas
- indisponibilidade de serviços
- perda de privacidade
- furto de dados
- perdas financeiras
- danos à imagem
- perda de confiança na tecnologia



Desmistificando
“Novas Gerações são Nativos Digitais”
– Nativos digitais
- nome usado por Marc Prensky, para designar a geração nascida após 1980

• desenvolvimento biológico e social em contato direto com a tecnologia

– Ter nascido nesta época não significa:
- saber usar a Internet de forma segura e responsável
- ter maturidade para lidar com os riscos
- terem todos os mesmos desejos, habilidades e condições (conectividade significativa)

– O mito pode:
- reduzir a proteção
- aumentar a exposição a riscos e a vulnerabilidade infantil
- atrapalhar políticas públicas



Desmistificando
“Não Há Nada Interessante em Meus Dispositivos e Contas”
– Qualquer conta, perfil ou equipamento pode ser alvo de atacantes

– Contas e perfis invadidos usados para:
- coleta de dados
- envio de mensagens para os contatos, contendo:

• links maliciosos
• tentativas de golpes

– Dispositivos invadidos usados para:
- invadir outros dispositivos
- dificultar a identificação do atacante
- coleta e repositório de dados
- aumentar potência dos ataques

– Celular como “carteira digital”



Desmistificando
“Só Pessoas Ingênuas Caem Golpes”
– Golpistas utilizam engenharia social:
- técnica para enganar e persuadir as potenciais vítimas a:

• fornecerem informações sensíveis (ex: senhas e códigos)
• realizarem ações, como executar malware e acessar páginas falsas

- explora sentimentos humanos:
• urgência, medo, obediência à autoridade, automatismo
• ganância, preguiça, desonestidade, orgulho
• curiosidade, caridade, gentileza

– Alguns dos golpes aplicados na Internet:
- phishing scam
- furto de identidade

• passando-se por você (agindo em seu nome)
• passando-se por conhecido e explorando a confiança entre pessoas



Phishing

https://g1.globo.com/jornal-nacional/noticia/2024/08/12/correios-emitem-alerta-para-novo-golpe-que-envolve-compras-feitas-pela-internet-saiba-mais.ghtml
https://canaltech.com.br/seguranca/campanha-de-phishing-no-facebook-faz-480-mil-vitimas-em-apenas-13-dias-178763/
https://www.securityreport.com.br/overview/campanhas-de-phishing-por-e-mail-crescem-80-usando-as-datas-de-black-friday-e-cyber-monday/#.YaUwCC-cbUI
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Como se Prevenir



Prevenção
– Aplique soluções técnicas:
- ajuda a proteger das ameaças já conhecidas 

• para as quais já existem formas de prevenção

– Adote postura preventiva:
- conheça os riscos
- desenvolva pensamento crítico
- ajuda a proteger de ameaças:

• que envolvem engenharia social
• que ainda não possuem solução técnica
• ainda não conhecidas



Proteja Contas e Dispositivos
– Use senhas longas e não as reutilize
– Armazene senhas de forma segura
– Habilite a verificação em duas etapas (2FA)
– Não clique em todos os links ou anexos que recebe
– Baixe aplicativos de lojas oficiais
- confirme o nome do aplicativo e do desenvolvedor

– Use mecanismos de segurança
– Mantenha sistemas e aplicativos atualizados



Proteja-se de Golpes
– Reduza a exposição de dados
– Desconfie sempre:
- pedido de sigilo, urgência, ameça, oferta boa demais, temas do momento
- questione: isso faz sentido? Por que fui escolhido? 

– Informe-se e verifique:
- busque a informação na fonte; use fontes oficiais
- pesquise por relatos de golpes semelhantes

– Confirme a identidade antes de fazer transações financeiras
- contate a pessoa via outro canal de comunicação
- confira os dados do recebedor



Proteja sua Privacidade
– Pense bem antes de postar
– Seja seletivo ao aceitar seguidores
– Limite o compartilhamento de informações do seu perfil
– Controle quem pode ver as postagens
– Ajuste as configurações de segurança e privacidade



Riscos Online para 
Crianças e Adolescentes



CO:RE 
Classificação de Riscos Online para Crianças e Adolescentes

Conteúdo
(criança se envolve ou é exposta a 

conteúdos potencialmente danosos)

Contato
(criança vivencia ou é alvo de 

contatos potencialmente danosos 
de ou por adultos)

Conduta
(criança testemunha, participa ou é 
vítima de condutas potencialmente 

danosas entre pares)

Contrato
(criança é parte ou é explorada por 

um contrato potencialmente 
danoso)

Agressivo

Violento, sangrento, racista, odioso 
ou informação e comunicação 
extremista

Assédio, perseguição (stalking), 
ataques de ódio, vigilância 
indesejada ou excessiva

Ciberbullying, comunicação ou 
atividade de ódio ou hostil entre 
pares (ex: trollagem, exclusão, ato 
com o intuito de causar 
constrangimento público)

Roubo de identidade, fraude, 
phishing, golpe, invasão e roubo de 
dados, chantagem, riscos 
envolvendo segurança 

Sexual

Pornografia (danosa ou ilegal), 
cultura da sexualização, normas 
opressivas para a imagem corporal

Assédio sexual, aliciamento sexual, 
sextorsão, produção ou 
compartilhamento de imagens de 
abuso sexual infantil

Assédio sexual, troca não 
consensual de mensagens sexuais, 
pressões sexuais adversas

Tráfico para fins de exploração 
sexual, transmissão de conteúdo 
pago de abuso sexual infantil

Valores

Informação incorreta/desinformação, 
publicidade imprópria para idade ou 
conteúdo gerado pelos usuários

Persuasão ou manipulação 
ideológica, radicalização e 
recrutamento extremista

Comunidades de usuários 
potencialmente danosas (ex: 
automutilição, antivacinação, 
pressões entre pares adversas)

Jogos de azar, filtro bolha (filtro de 
seleção de conteúdos por 
semelhanças), microsegmentação, 
padrões ocultos de design (dark 
patterns design) modelando a 
persuasão ou a compra

Transversais
Violações de privacidade (interpessoal, institucional e comercial)
Riscos para a saúde física e mental (ex: sedentarismo, estilo de vida, uso excessivo das telas, isolamento, ansiedade)
Desigualdade e discriminação (inclusão/exclusão, exploração de vulnerabilidades, viés dos algoritmos/análise preditiva)
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Riscos de Conteúdo
Criança se envolve ou é exposta a 

conteúdos potencialmente danosos
Natureza do risco Exemplos

Agressivo
Violento, sangrento, racista, odioso ou 
informação e comunicação extremista

Sexual
Pornografia (danosa ou ilegal), cultura da 
sexualização, normas opressivas para a 
imagem corporal

Valores
Informação incorreta/desinformação, 
publicidade imprópria para idade ou conteúdo 
gerado pelos usuários
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Riscos de Contato

https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2021/
https://www.bbc.com/news/articles/c2lp5pn9e1qo

Criança vivencia ou é alvo de contatos 
potencialmente danosos de ou por adultos

Natureza do risco Exemplos

Agressivo
Assédio, perseguição (stalking), ataques de 
ódio, vigilância indesejada ou excessiva

Sexual
Assédio sexual, aliciamento sexual, sextorsão, 
produção ou compartilhamento de imagens de 
abuso sexual infantil

Valores
Persuasão ou manipulação ideológica, 
radicalização e recrutamento extremista
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Riscos de Conduta
Criança testemunha, participa ou é vítima de 

condutas potencialmente danosas entre pares
Natureza do risco Exemplos

Agressivo

Ciberbullying, comunicação ou atividade de 
ódio ou hostil entre pares (ex: trollagem, 
exclusão, ato com o intuito de causar 
constrangimento público)

Sexual
Assédio sexual, troca não consensual de 
mensagens sexuais, pressões sexuais 
adversas

Valores

Comunidades de usuários potencialmente 
danosas (ex: automutilição, antivacinação, 
pressões entre pares adversas)
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Riscos de Contrato
Criança é parte ou é explorada por um 

contrato potencialmente danoso
Natureza do risco Exemplos

Agressivo
Roubo de identidade, fraude, phishing, 
golpe, invasão e roubo de dados, chantagem, 
riscos envolvendo segurança 

Sexual
Tráfico para fins de exploração sexual, 
transmissão de conteúdo pago de abuso sexual 
infantil

Valores

Jogos de azar, filtro bolha (filtro de seleção de 
conteúdos por semelhanças), 
microsegmentação, padrões ocultos de design 
(dark patterns design) modelando a persuasão 
ou a compra
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Necessidade de Mediação
Mediação restritiva:
- proibições:

• reduzem riscos mas também oportunidades
• surtem pouco ou nenhum efeito
- Internet onipresente
- uso privativo associado à facilidade de uso

Mediação ativa:
- desenvolve a postura preventiva
- estimula o pensamento crítico
- conhecer, entender e reconhecer os riscos ajuda a 

preveni-los
- crianças e adolescentes como multiplicadores de 

boas práticas de segurança



Como Ajudar
– Sendo exemplo
– Estimulando o diálogo
– Reforçando os cuidados com estranhos
– Ensinando sobre privacidade
– Observando o comportamento
– Estabelecendo regras e fazendo combinados

– Não piorando a situação
- Sharenting / Oversharenting
- postagens fazem parte da reputação online
- assunto difícil de ser tratado

• qual o limite entre o direito
- dos pais e responsáveis de postar sobre seus filhos?
- das crianças de terem a privacidade preservada?



Conhecendo os Materiais de 
Conscientização do NIC.br



Conscientização de Todos é Essencial:
Portal InternetSegura.br

https://internetsegura.br/

https://internetsegura.br/


Portal Internet Segura
Guias Internet Segura

DIVIRTA-SE E APRENDA A USAR A  
INTERNET DE FORMA SEGURA!

Internet SeguraInternet Segura
20 EDIÇÃO

https://internetsegura.br/

https://internetsegura.br/criancas/


Portal Internet Segura
Passatempos

https://internetsegura.br/passatempo/

https://internetsegura.br/passatempo/


Portal Internet Segura
Personagens para Montar

https://internetsegura.br/personagensparamontar/

https://internetsegura.br/personagensparamontar/


Portal Internet Segura 
Jogos de Tabuleiro

https://internetsegura.br/tabuleiro/

Comportamento Seguro Segurança Online

https://internetsegura.br/tabuleiro/


Cartilha de Segurança para Internet
Fascículos – Versões Digital e Impressão

https://cartilha.cert.br/

https://cartilha.cert.br/


Portal Internet Segura
Guias #InternetComResponsa

https://internetsegura.br/

https://internetsegura.br/


https://cidadaonarede.nic.br/

Projeto Cidadão na Rede
Vídeos Curtos de Diversos Temas

Não confie em estranhos na Internet!BoatosCuidado com Aplicativos FalsosCompras seguras: use cartão virtual!Controle ParentalComprei on-line e me arrependi! O que fazer?

Tome cuidado com as informações que você compartilha Vazamento de dados Verificação em dois FatoresSenhas seguras Não clique em tudo que receberCyberbullying: e se fosse com você?

https://cidadaonarede.nic.br/


Redes Sociais
Perfil @InternetSeguraBR 

https://instagram.com/InternetSeguraBR/

https://instagram.com/InternetSeguraBR/


https://fe.seg.br/

Campanha #FiqueEsperto

https://fe.seg.br/


Quer Receber ou Personalizar Nossos Materiais?

Guias, Jogos e Fascículos do CERT.br: 
- doc@cert.br

Guias #InternetComResponsa
- info@nic.br

Vídeos do Cidadão na Rede
- https://cidadaonarede.nic.br/apoiadores/acesse/

mailto:doc@cert.br
mailto:doc@cert.br
mailto:info@nic.br
mailto:info@nic.br
https://cidadaonarede.nic.br/apoiadores/acesse/
https://cidadaonarede.nic.br/apoiadores/acesse/


Desmistificando

“É tudo culpa da Internet...”



“A Internet é como um espelho da sociedade. 
Se você não gosta do que nele vê, 

quebrá-lo não é a solução.” 
Vint Cerf, 2010, fórum em Vilna, Lituânia.



https://cert.br/

Obrigado
@certbrNotificações para: cert@cert.br

miriam@cert.br


