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@ Missdo do CERT.br

Aumentar os niveis de seguranca e de capacidade de
tratamento de incidentes das redes conectadas a Internet no Brasil.

eerbhr Centro de Estudos, Resposta e Tratamento ~ Publico Alvo (Constituency)
dellnCIdenteS de Seguranca no Brasil Redes que utilizam recursos administrados
( | 2 pelo NIC.br
Gestao Consciéncia Transferéncia - enderecgos IP ou ASNs
de incidentes situacional de conhecimento alocados ao Brasil
» Ponto de contato » Aquisicao de dados » Treinamento - dominios sob o ceTLD .br
r)aplonal de - Sensores proprios » Conscientizacao Governancga
ultimo recurso - Dados de parceiros _ Cartilhas |
- Notificacdes e . Compartilhamento - Guias de boas praticas Mantldg pelo NIC.br |
encaminhamentos _ . Férum Brasileiro de — atividades custeadas pelo registro de
T - Eventos via MISP CSIRT dominios sob o ccTLD .br
* Apoio tecnico - Portal de estatisticas 2 _ o
e coordenacéo « Workshop MISP O NIC.br implementa as decisdes e os

projetos do CGl.br

— comité responsavel por coordenar e
https://cert.br/sobre/ intearar as iniciativas e servicos da
https://cert.br/sobre/filiacoes/ ' 9 iniciatly vIg

https://cert.br/sobre/reconhecimento/ Internet no pais.
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Estudo do Comité Gestor da Internet no Brasil — CGl.br:
Principios que nortearam a criacao e evolucao do CERT.br

— Receber e registrar ocorréncias 1996 }9% ?% 2002
- i st S > (] Eah
Coletar e publicar estatisticas N =
. . . . Relatério CGl.br: Criacdo do Langamento da Filiagdo ao Forum
— Orientar tecnicamente e intermediar Rumo & criagio CERT.br Cartilha de of Incident Response
: d d dori (2 época NBSO) Seguranca and Security Teams
O CO.nta.tO entre redeS enVOIVIdaS d: :;?;?Jr(;%%; Zgare%rcljs para lIJnternet (FILIIRIS}'/I')
em |nC|denteS na Internet Brasil
— Fomentar treinamento e 2012/2013 2012 2004

CRNANAY

atualizagao em seguranca - @ @ @

O)
O) (e}
o)

— Fomentar encontros e congressos Atuagdo na 1° Forum Brasileiro Inicio dos cursos em Inicio do projeto
diretoria do FIRST de CSIRTs, em conjunto parceria com o Software Honeypots
de seguranca com o 1° Simposio Engineering Institute, Distribuidos
Regional do FIRST na da Carnegie Mellon
—_ Representar o Brasil como um dos América Latina University (SEI/CMU)
orgaos de seguranca em ambito 2017 2020 2025
nacional e internacional - o\ M v ) VN R
L\ @
Co-Chair fundador do Acreditacdo junto Guia Ransomware:
Latin American and ao TF-CSIRT Boas Praticas
Fonte: Rumo & Criacdo de uma Coordenadoria de Seguranca de Caribbean Anti-Abuse Trusted Introducer para Protec&o,
Redes na Internet Brasil, CGl.br, 1996 Working Group Deteccdo e Resposta
https://cert.br/sobre/estudo-cgibr-1996.html (LAC-AAWG)
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CERT.br 29 anos construindo pontes e comunidades para
Aumentar a Capacidade Nacional de Tratamento de Incidentes

Nenhuma estrutura centralizada fara sozinha @ Filiagdes
. . internacionais
a seguranca ou a resposta a incidentes FIRST, TF-CSIRT, L
%g Provedores MPAAWG, APWG Z2 Governo e
. . 9°5°lc) e operadoras (ISP) : UG érgaos publicos
Comu nldade NaC|0na| Contribuem com i Parceria na prevencéo,
informacgdes e atuam na ! resposta a incidentes e
— Ajudar a criar e treinar Times de Tratamento mitigacdo de incidentes em ' desenvolvimento de politicas
suas redes e estratégias de seguranca

de Incidentes de Seguranca (CSIRTs/ETIRS)

- mais times levam a cooperacao e melhora
O@®0O CSIRTs e SOCs

na segurancga das redes C rio Brasil Academia e
.  n . . . t d i
— Compartilhar consciéncia situacional sobre Colaboragdo técnica [ ——
~ . . e compartilhamento de quisa, desenvolvimento
tendéncias de ataques no Brasil experiéncias e informagses de solugdes e formagao

Coordenacéo, cooperagio de recursos especializados
e troca de informacdes
para uma Internet mais

segura no Brasil

Comunidade Internacional
— Estabelecer relacdes de confianga

OO0 Comunidade técnica

":| Empresas e .
) ™ e profissionais

. . . :1i]:[ setor privado . .
- faC”ltar a ComunlCaQBO Compartilhamento de ! Usuarios da Internet,
: ~ e ~ informagdes sobre ! especialistas e voluntarios
em agdes de seguranca Organizagoes e conhecimento e boas praticas

construidos para CSIRTs f6runs nacionais
— Levar a visao nacional aos foruns pertinentes Férum Brasilsiro de CSIRTS,

Associacfes e entidades do
ecossistema de Internet
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Papel do CERT.br no tratamento de um incidente

1 2 3 4 5
Identificacao

dos contatos Mitigagcao /

Notificagcao Analise responsaveis e Coordenacao resposta ao
recebida inicial encaminhamento entre as partes incidente
Incidente Triagem e analise Identificacdo dos Apoio a Acdes de

reportado para das informacdes envolvidos e comunicacdo e a tratamento e
cert@cert.br para compreensio encaminhamento troca de mitigacao

do incidente para os contatos

apropriados

informacdes entre
os envolvidos
(nacional e
internacional)

realizadas pelos
responsaveis

6

Registro, estatisticas
e aprendizado

al

4 J

Registro do incidente,
producao de estatisticas e licdes
aprendidas para melhoria continua
e consciéncia situacional
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Consciéncia Situacional
Fontes dos Dados, Métricas e Compartilhamento

“ l Compartilhamento via MISP

— Indicadores selecionados sao
compartilhados com parceiros
| - Servidores DNS maliciosos

Notificagdes voluntarias de
incidentes enviadas para:
cert@cert.br

- Phishing

- Binarios e Comando e Controle
de botnets loT

- Amplificadores usados em
ataques DDoS

- URLs maliciosas
Threat feeds Notificacses
— Honeypots Distribuidos do para os ASNse | =7
-?ERT'gr estatisticas :
— Team Cymru e
— ShadowServer pukghcas

100

— SpamHaus - . f

— Shodan . %%E

— Operacoes Anti-Botnet -
(Microsoft/FBI)

https://stats.cert.br/ https://cert.br/misp/
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Notificacoes para Sistemas Autbnomos
CVEs CISA KEV ou usados por Ransomware

CERT.br notificagcoes: hosts com servicos vulneraveis
2024-01 -- 2026-08
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Més
-e- VMware - React -=- Fortinet - Erlang/OTP SSH -+ Zimbra
-»- WatchGuard -~ Cisco -= MS-Exchange -~ MS-SharePoint -+ Citrix

-e- SAP -+- Paloalto
Fonte: CERT.br — https://stats.cert.br/ — by Highcharts.com

https://stats.cert.br/vulns/
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Notificacoes para Sistemas Autbnomos
Indicios de Comprometimento

CERT.br notificagcoes: enderecos IP com indicios de comprometimento
Dispositivos com evidéncias de estarem comprometidos e sendo ativamente abusados
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-s- Proxy 4145/TCP -+ Malware SEO -= Proxy 5678/TCP
Fonte: CERT.br — https://stats.cert.br/ — by Highcharts.com

cerbhr niehr egibr

https://stats.cert.br/ioc/

TLP:CLEAR



https://stats.cert.br/ioc/

Notificacoes para Sistemas Autbnomos
Dispositivos Permitindo Amplificacao

CERT.br notificacoes: enderecos IP com servigos permitindo amplificagcao
2020-09 -- 2026-08
IP
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->- DNS -~ SNMP -= NTP
Fonte: CERT.br — https://stats.cert.br/ — by Highcharts.com
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Conscientizacao do Publico em Geral
Cartilha de Seguranca para Internet

4 ~
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Inteligéncia
Artificial

https://cartilha.cert.br/
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Boas Praticas para Publico Técnico
Ransomware: Como se Proteger

@ © @ Ir CERT.br-Ransomware:Boa: X  + v
<« C % https://cert.br/docs/ransomware/ aQ W ®
Sobre  CSRTs  Cursos  Publicagbes  Palestras  Estatisticas B3

Ransomware: Boas Praticas para Protecao, Detecgéao N
e Resposta N

Folheto "Ransomware: Como se Proteger" Parte 1:
Ransomware: Como Acontece

Baixe o folheto com o resumo de todas as partes do documento.

< Entender como ataques de ransomware acontecem ajuda a determinar medidas de protegao, H
Formato Digital e para Impresséo Simples pride b et maiesn ity Sl s ntenda como funciona o ataque, como
- y
proteger sua rede e instrumenta-la para

Service) e as fases do ataque,
» Baixe o PDF aqui

» Baixe o PDF em alta resolugdo aqui » Acesse aqui

Formato para Impressao em Gréfica

» Baixe o PDF aqui

Orientagdes para impressao em grafica: Lamina: 60x25cm total; Papel: Couché Parte 2: -~ - Tam
Fosco 300g; Impresso em CMYK; Saida em CTP; Laminagdo Fosca, frente e Ransomware: Como se Proteger
verso, faca especial e dobras paralelas (2 dobras). % '
Este documento apresenta uma estratégia de defesa em camadas, com mulltiplas medidas de
seguranga que se complementam. Assim, mesmo que ndo seja possivel evitar totalmente o

ataque, é possivel adotar medidas para retardar o ataque, limitar o impacto e aumentar a
resiliéncia operacional

Seja um Parceiro de Divulgagao

» Acesse aqui

Ministre Palestras

Ajude a divulgar este material dando palestras sobre o tema

» Baixe os slides aqui

Parte 3:
= Pega o Folheto com sua Logomarca Ransomware: Como Detectar
() Se tiver interesse no folheto personalizado com a logomarca da sua
organizagao, envie a solicitagao para o e-mail doc@cert.br . Ressaltamos que Este documento apresenta formas de detectar ataques de ransomware em diferentes fases, de
aimpressao de materiais personalizados é responsabilidade do solicitante. distintas formas e com variados niveis de detalhamento. Quanto antes a detecgéo ocorrer,

menores serdo os impactos na empresa e, como resultado, os esforgos da Resposta.

» Acesse aqui

Infograficos completos em formato PNG e SVG

Ransomware: Como acontece

~ Parte 4:
Ransomware: Como Responder

Este documento apresenta os passos minimos para a resposta a um ataque de ransomware,
abordando como conter seu avango, eliminar a presenga do atacante, erradicar a causa raiz da
invasdo, restaurar o ambiente e retornar a operag&o normal.

» Acesse aqui

Ransomware: Como proteger

Ransomware: Como detectar

Ransomware: Como responder

https://cert.br/docs/ransomware/
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Panorama Setorial da Internet

Atividades do

Panorama Setorial | Nimero2

Julho, 2026
da Internet | Ano18

Internet no Brasil:
robustez, confianca
e mais seguranga

. .
Construindo confianca
. . o
no ambiente digital:
o papel do NIC.br na
~
promocio de uma
.
Internet mais segura
.
no Brasil®
disseminacao da Internet e das tecnologias
digitais tem impulsionado uma transformagéo
digital cada vez mais acelerada em diversas
dimensoes da sociedade, nos ambitos da vida
social e econdmica, ampliando sua centralidade
nas atividades cotidianas de individuos,
organizagdes e governos. Se, por um lado, a

crescente incorporagao dessas tecnologias
esta assoclada a importantes beneficios para o

cotidianas também introduz novos desafios.
Entre eles, a icdo a
riscos digitais e possiveis incidentes de seguranga
associados ao uso de dispositivos conectados a
Internet, o que, em alguma medida, torna seus
usudrios mais vulneraveis no ambiente digital.
Desde sua concepcao, a Internet foi desenvolvida
em um contexto caracterizado por relagdes de
confianca entre os participantes que se interligam
na rede de computadores, composta inicialmente
por um nimero limitado de instituicdes académicas,
governamentais e de pesquisa, com vinculos
ou propdsitos em comum. Nesse contexto, os
protocolos fundamentais da rede foram projetados
com foco na interoperabilidade e na troca de
informacoes, sem incorporar mecanismos robustos
de seguranca como requisitos centrais de seu
desenho. Com a expansao da rede e sua crescente
utilizagao por diferentes segmentos da sociedade,
essa premissa original de confianga mostrou-se

€0 b tar social,
de sua pr n¢a nas ativi

a

diante dos desafios contemporaneos
de seguranca digital.

* Este artigo foi redigido por Javiera F. Medina Macaya, pesquisadora no Certro Reglonal de Estudos para o Desenvolimento da Sociedade da

Informago (Cetebr) d

do Ponto BR (NIC.br), a partir dos materials msulucmna\s de cada uma

de Empresas de Sao Paul da Fundacdo Getulio Vargas (FGV EAESP), com graduacdo em Gestdo de Polticas Pablicas pz\a Universidade de
S0 Paulo (USP). O artigo contou com a reviséo de gestores envolvidos nessas iniciativas.

Seguranca e tratamento de incidentes de sequranca
no Brasil: histéria e papel do CERT.br

Seguranca e tratamento de
incidentes de seguranca no Brasil:
histéria e papel do CERT.br

Por Cristine Hoepers

0 Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no
Brasil (CERT.br) € um Grupo de Resposta a Incidentes de Seguranca (Computer
Security Incident Response Team [CSIRT]) de Responsabilidade Nacional de dltimo
recurso, mantido pelo Nucleo de Informac@o e Coordenac&o do Ponto BR (NIC.br),
cuja missdo é aumentar os niveis de ede i de
de incidentes das redes conectadas a Internet no Brasil.

Sua histéria comeca a ser delineada em agosto de 1996, com a publicacao do
relatério Rumo a criagdo de uma coordenadoria de seguranca de redes na Internet
Brasil (Gomide et al., 1996), produzido pelo Subgrupo de Trabalho de Seguranca do
Grupo de Trabalho em Engenharia de Redes (GTER), do Comité Gestor da Internet
no Brasil (CGL.br). Esse relatério foi fruto de um ano de debates na comunidade
Internet nacional, motivado pela necessidade de lidar com o crescimento no
nimero de incidentes de seguranca em computadores, que acompanhava o
vigoroso crescimento da Internet no Brasil apds sua abertura para exploragao
comercial, em 1995. O relatério apresentou um diagnéstico da situacédo do pais
naquele momento e apontou alguns caminhos a serem seguidos para a criagdo
de uma estrutura que auxiliasse as organizacdes a melhor lidar com incidentes,
considerando a complexidade e a escala do cendrio nacional. Esse diagndstico
descrevia os objetivos e atribuicdes almejados pela comunidade para um centro
de coordenacéo de temas relacionados a seguranca digital no Brasil:

0 objetivo da criacdo de uma organizacéo encarregada de coordenar
a seguranca de redes nao € que ela tome para si todas as tarefas que
necessitam ser efetuadas. Esta organizacdo deve possuir um conjunto
basico de atribui¢des a partir dos quais ela possa atribuir ou fomentar
a realizacao de tais tarefas por terceiros atuando apenas como
coordenadora das ativi Desta forma, é javel que possua as
seguintes atribuicdes:

Receber e registrar ocorréncias de violagao de seguranca de redes;
Coletar estatisticas destas ocorréncias e torna-las publicas;
Orientar tecnicamente os que a ela recorrerem para sanar falhas
de seguranca;

Intermediar o contato entre redes envolvidas em incidentes de
seguranca servindo como testemunha legal das acdes destas;

Fomentar a criacéo de prog; detrei 1to e izagcdo em
seguranca de redes através de interacdo estreita com o Grupo de
Trabalho Formagao de Recursos Humanos;

Cristine
Hoepers
Gerente do
CERTbr
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NIC.br para uma Internet mais Segura

Cooperagdo e confianga na gestdo de incidentes de ciberseguranga

En ista Il

Cooperacao e confianca na gestao
de incidentes de ciberseguranca

Nesta entrevista, Olivier Caleff, chair do Conselho Diretor do FIRST?, especialista
em CSIRT e resiliéncia Cibernética no CSIRT.FR?, e auditor SIM3 na OpenCSIRT
Foundation?, reflete sobre os desaﬁos da gestdo de incif ca
no contexto da trar destacando a importancia da cooperacdo
entre Grupos de Resposta a Incidentes de Seguranca (Computer Security Incident
Response Team [CSIRTS)) e CERTs, a construcdo de confianca nas comunidades
de ciberseguranca e o papel do Modelo de Maturidade de Gestao de Incidentes
de Seguranca (Security Incident Management Maturity Model [SIM3]) no reforco
das capacidades de resposta a incidentes.

Panorama Setorial da Internet (P.S.1.)_ Em sua opinido, quais sdo os principais
desafios para a gestdo de i de cil emum de
transformagdo tecnolégica? Em que medida esses desafios se modificaram ao
longo das tltimas décadas?

Olivier Caleff (0.C.)_Em pnmelro lugar, o prmclpal desaﬁo & a divergéncia entre

o ritmo das mudancas e a deas 1 recursos de
seguranca e resposta a incidentes. Novas tecnologlas novas arquiteturas e novos
processos de negécios sdo frequ te tados mais i te

do que a governanga, os planos de resposta a incidentes e os procedimentos
conseguem evoluir.

Um segundo grande desafio € a visibilidade e o controle. Uma gestao eficaz de
incidentes exige uma compreens&o clara do ambiente que estéa sendo protegido:
ativos (que rapidamente se traduzem em “superficie de ataque”), dependéncias,
processos de negdcios e fluxos de dados. Durante Uansformacoes em larga escala,
os inventarios, a documentacéo e os Tt 1icos

estar il ou desatualizados; como , a superficie de ataque pode
se expandir, enquanto os defensores podem perder a visibilidade sobre ativos e
interconexdes criticas.

A transformacdo também aumenta a complexidade técnica. Servicos em nuvem,
plataformas de Software como Servico (Software as a Service [SaaS]), sistemas
baseados em Inteligéncia Artificial (IA), ambientes conteinerizados e integracao
de terceiros introduzem novas tecnologias, componentes e vetores de ataque. Os
CSIRTs, juntamente com as equipes de ciberseguranca ou de defesa cibernética,
podem ainda nao ter experiéncia suficiente com essas tecnologlas Como
consequéncia, muitas vezes 0s p de o de riscos e
validagao de seguranca tém dlﬁculdade para acompanhar o ritmo das mudancas.

= Saiba mais: httpsy//first.org/
= Saiba mais: https://csirt.fe/
*Saiba mais: https://opencsirt.org/

https://cetic.br/pt/publicacao/ano-xviii-n-2-internet-no-brasil-robustez-confianca-e-mais-sequranca/
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Olivier Caleff
Chair do Conselho
Diretor do FIRST,
especialista em
CSIRT e resiliéncia
Cibernética

no CSIRTFR, e
auditor SIM3

na OpenCSIRT
Foundation

Foto: Caleff
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Mais Sobre o CERT.br

Cursos de Gestao de Incidentes
— https://cursos.cert.br/

Forum Brasileiro de CSIRTs e Workshop MISP
- https://forum.cert.br/

Informacoes sobre MISP para compartilhamento de ameacas
- https://cert.br/misp/

Recomendacoes Técnicas e Boas Praticas
- https://cert.br/docs/

Feeds para Sistemas Autonomos

- Para receber dados de ataques saindo de suas redes
contra nossos honeypots envie e-mail para

<feeds(@cert.br>
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Obrigada

@ Pedidos de feeds: feeds@cert.br
@ Materiais educativos: doc@cert.br

@ Notificagoes de Incidentes: cert@cert.br

X @certbr
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