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Público Alvo (Constituency)
Redes que utilizam recursos administrados 
pelo NIC.br
- endereços IP ou ASNs 

alocados ao Brasil
- domínios sob o ccTLD .br

Governança
Mantido pelo NIC.br
- atividades custeadas pelo registro de 

domínios sob o ccTLD .br

O NIC.br implementa as decisões e os 
projetos do CGI.br
- comitê responsável por coordenar e 

integrar as iniciativas e serviços da 
Internet no país.

https://cert.br/sobre/
https://cert.br/sobre/filiacoes/
https://cert.br/sobre/reconhecimento/
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Estudo do Comitê Gestor da Internet no Brasil – CGI.br:
Princípios que nortearam a criação e evolução do CERT.br
– Receber e registrar ocorrências
– Coletar e publicar estatísticas
– Orientar tecnicamente e intermediar 

o contato entre redes envolvidas 
em incidentes 

– Fomentar treinamento e 
atualização em segurança 

– Fomentar encontros e congressos 
de segurança

– Representar o Brasil como um dos 
órgãos de segurança em âmbito 
nacional e internacional

Fonte: Rumo à Criação de uma Coordenadoria de Segurança de 
Redes na Internet Brasil, CGI.br, 1996
https://cert.br/sobre/estudo-cgibr-1996.html 
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CERT.br 29 anos construindo pontes e comunidades para
Aumentar a Capacidade Nacional de Tratamento de Incidentes
Nenhuma estrutura centralizada fará sozinha 
a segurança ou a resposta a incidentes 

Comunidade Nacional
– Ajudar a criar e treinar Times de Tratamento 

de Incidentes de Segurança (CSIRTs/ETIRs)
- mais times levam à cooperação e melhora 

na segurança das redes
– Compartilhar consciência situacional sobre 

tendências de ataques no Brasil

Comunidade Internacional
– Estabelecer relações de confiança
- facilitar a comunicação

– Influenciar os padrões e certificações sendo 
construídos para CSIRTs

– Levar a visão nacional aos fóruns pertinentes
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Papel do CERT.br no tratamento de um incidente
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Consciência Situacional
Fontes dos Dados, Métricas e Compartilhamento

Notificações voluntárias de 
incidentes enviadas para: 
cert@cert.br

Threat feeds
– Honeypots Distribuídos do 

CERT.br
– Team Cymru
– ShadowServer
– SpamHaus
– Shodan
– Operações Anti-Botnet 

(Microsoft/FBI)

Notificações 
para os ASNs e 
estatísticas
públicas

https://stats.cert.br/

Compartilhamento via MISP
– Indicadores selecionados são 

compartilhados com parceiros
- Servidores DNS maliciosos
- Phishing
- Binários e Comando e Controle 

de botnets IoT
- Amplificadores usados em 

ataques DDoS
- URLs maliciosas

https://cert.br/misp/

mailto:cert@cert.br
https://stats.cert.br/
https://cert.br/misp/
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Notificações para Sistemas Autônomos
CVEs CISA KEV ou usados por Ransomware

https://stats.cert.br/vulns/
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Notificações para Sistemas Autônomos
Indícios de Comprometimento

https://stats.cert.br/ioc/
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Notificações para Sistemas Autônomos
Dispositivos Permitindo Amplificação

https://stats.cert.br/amplificadores/
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Conscientização do Público em Geral
Cartilha de Segurança para Internet

https://cartilha.cert.br/
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Boas Práticas para Público Técnico
Ransomware: Como se Proteger

https://cert.br/docs/ransomware/
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Panorama Setorial da Internet
Atividades do NIC.br para uma Internet mais Segura

https://cetic.br/pt/publicacao/ano-xviii-n-2-internet-no-brasil-robustez-confianca-e-mais-seguranca/
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Mais Sobre o CERT.br
Cursos de Gestão de Incidentes
- https://cursos.cert.br/

Fórum Brasileiro de CSIRTs e Workshop MISP
- https://forum.cert.br/

Informações sobre MISP para compartilhamento de ameaças
- https://cert.br/misp/

Recomendações Técnicas e Boas Práticas
- https://cert.br/docs/

Feeds para Sistemas Autônomos
- Para receber dados de ataques saindo de suas redes

contra nossos honeypots envie e-mail para
<feeds@cert.br>
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https://cert.br

Obrigada

TLP:CLEAR

@certbr

Notificações de Incidentes: cert@cert.br

Materiais educativos: doc@cert.br

Pedidos de feeds: feeds@cert.br


