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Entendendo os Riscos



Children Online: Research and Evidence (CO:RE)
Classificação de Riscos Online para Crianças e Adolescentes

Conteúdo
(criança se envolve ou é exposta a 

conteúdos potencialmente danosos)

Contato
(criança vivencia ou é alvo de 

contatos potencialmente danosos 
de ou por adultos)

Conduta
(criança testemunha, participa ou é 
vítima de condutas potencialmente 

danosas entre pares)

Contrato
(criança é parte ou é explorada por 

um contrato potencialmente 
danoso)

Agressivo

Violento, sangrento, racista, odioso 
ou informação e comunicação 
extremista

Assédio, perseguição (stalking), 
ataques de ódio, vigilância 
indesejada ou excessiva

Ciberbullying, comunicação ou 
atividade de ódio ou hostil entre 
pares (ex: trollagem, exclusão, ato 
com o intuito de causar 
constrangimento público)

Roubo de identidade, fraude, 
phishing, golpe, invasão e roubo 
de dados, chantagem, riscos 
envolvendo segurança 

Sexual

Pornografia (danosa ou ilegal), 
cultura da sexualização, normas 
opressivas para a imagem corporal

Assédio sexual, aliciamento sexual, 
sextorsão, produção ou 
compartilhamento de imagens de 
abuso sexual infantil

Assédio sexual, troca não 
consensual de mensagens sexuais, 
pressões sexuais adversas

Tráfico para fins de exploração 
sexual, transmissão de conteúdo 
pago de abuso sexual infantil

Valores

Informação incorreta/desinformação, 
publicidade imprópria para idade ou 
conteúdo gerado pelos usuários

Persuasão ou manipulação 
ideológica, radicalização e 
recrutamento extremista

Comunidades de usuários 
potencialmente danosas (ex: 
automutilição, antivacinação, 
pressões entre pares adversas)

Jogos de azar, filtro bolha (filtro de 
seleção de conteúdos por 
semelhanças), microsegmentação, 
padrões ocultos de design (dark 
patterns design) modelando a 
persuasão ou a compra

Transversais
Violações de privacidade (interpessoal, institucional e comercial)
Riscos para a saúde física e mental (ex: sedentarismo, estilo de vida, uso excessivo das telas, isolamento, ansiedade)
Desigualdade e discriminação (inclusão/exclusão, exploração de vulnerabilidades, viés dos algoritmos/análise preditiva)
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Conscientização de Todos é 
Essencial!



Conscientização de Todos é Essencial:
Portal InternetSegura.br

https://internetsegura.br/

https://internetsegura.br/


Portal Internet Segura
Guias Internet Segura

DIVIRTA-SE E APRENDA A USAR A  
INTERNET DE FORMA SEGURA!

Internet SeguraInternet Segura
20 EDIÇÃO

https://internetsegura.br/

https://internetsegura.br/


Portal Internet Segura 
Jogos de Tabuleiro

https://internetsegura.br/tabuleiro/

Comportamento Seguro Segurança Online

https://internetsegura.br/tabuleiro/


Cartilha de Segurança para Internet
Fascículos – Versões Digital e Impressão

https://cartilha.cert.br/

https://cartilha.cert.br/
https://cartilha.cert.br/
https://cartilha.cert.br/
https://cartilha.cert.br/


Portal Internet Segura
Guias #InternetComResponsa

https://internetsegura.br/

https://internetsegura.br/


https://cidadaonarede.nic.br/

Projeto Cidadão na Rede
Vídeos Curtos de Diversos Temas

Não confie em estranhos na Internet!BoatosCuidado com Aplicativos FalsosCompras seguras: use cartão virtual!Controle ParentalComprei on-line e me arrependi! O que fazer?

Tome cuidado com as informações que você compartilha Vazamento de dados Verificação em dois FatoresSenhas seguras Não clique em tudo que receberCyberbullying: e se fosse com você?

https://cidadaonarede.nic.br/


Redes Sociais
Perfil @InternetSeguraBR 

https://instagram.com/InternetSeguraBR/

https://instagram.com/InternetSeguraBR/


https://fe.seg.br/

Campanha #FiqueEsperto

https://fe.seg.br/


Destacando a Importância das 
Escolas como Multiplicadoras



https://cetic.br/media/analises/tic_kids_online_brasil_2025_principais_resultados.pdf

https://cetic.br/media/analises/tic_kids_online_brasil_2025_principais_resultados.pdf


Quer Receber ou Personalizar Nossos Materiais?

Guias, Jogos e Fascículos do CERT.br: 
- doc@cert.br

Guias #InternetComResponsa
- info@nic.br

Vídeos do Cidadão na Rede
- https://cidadaonarede.nic.br/apoiadores/acesse/

mailto:doc@cert.br
mailto:doc@cert.br
mailto:info@nic.br
mailto:info@nic.br
https://cidadaonarede.nic.br/apoiadores/acesse/
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TLP:CLEAR

https://cert.br/

Obrigada!

notificações para: cert@cert.br @certbr

para materiais de conscientização: doc@cert.br


