




Criado em 1997 para:
- Ser um ponto de contato nacional para notificação de incidentes
- Prover a facilitação e o apoio necessários no processo de resposta a incidentes
- Estabelecer um trabalho colaborativo com outras entidades
- Aumentar a conscientização sobre a necessidade de segurança na Internet
- Auxiliar novos CSIRTs (Grupos de Tratamento de Incidentes de Segurança) a estabelecerem suas atividades

Rumo a Criação de uma Coordenadoria de Segurança de Redes na Internet Brasil
http://www.nic.br/grupo/historico-gts.htm |   https://www.cert.br/sobre/
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Para Crianças
Divirta-se e aprenda a usar a Internet 
com Segurança









Desafios



Para Adolescentes
Quer curtir a Internet com responsa e 
sem vacilo? #FIKDIK





Para Pais e Educadores
Sua participação é muito importante!







Acesso a conteúdos impróprios
Contato com estranhos

Uso excessivo
Superexposição

Exposição da privacidade
Dificuldade de exclusão

Cyberbullying
Brincadeiras perigosas 

Códigos maliciosos e phishing

Você costuma postar fotos e vídeos dos seus filhos? 
Você já criou perfis em nome dos seus filhos?

Você costuma postar mensagens nas redes sociais dos seus filhos?

Dê o exemplo
Estimule o diálogo

Reforce os cuidados com estranhos
Ensine–os sobre privacidade

Fique atento aos limites de idade
Observe o comportamento

Cuidado com o cyberbullying
Estabeleça regras

Utilize o controle parental
Ajude-os a protegerem as contas de acesso

Proteja os equipamentos que eles usam



Para 60+
Cuidados e responsabilidades no 
uso da Internet



Para Técnicos
Programa para uma Internet mais Segura



A segurança de cada rede depende das demais redes e a segurança da 
Internet como um todo depende de cada rede! 
• Novas RFCs
• Boas práticas:
- Antispoofing, DNS Recursivo, Redução de DDoS, Notificação de incidentes
- MANRS – Normas de Acordo Mútuo para Segurança de Roteamento

• impedir a propagação de informações de roteamento incorretas 
- dificulta o sequestro de blocos IP e o redirecionamento de tráfego

• Impedir tráfego com endereços IP de origem falsificados
- impede que os computadores infectados iniciem ataques de amplificação

• facilitar a comunicação operacional global e a coordenação entre os operadores de rede
- permite que outras redes notifiquem incidentes, facilitando assim a correção

• facilitar a validação de informações de roteamento em escala global 

Para Técnicos
Programa para uma Internet mais Segura



Cursos:
• capacitar e atualizar profissionais que atuam em áreas como 

implantação e administração de redes e sistemas autônomos, 
segurança e tratamento de incidentes

- Boas Práticas Operacionais para Sistemas Autônomos (CEPTRO.br)
- IPv6 (CEPTRO.br)
- Fundamentals of Incident Handling (CERT.br)
- Advanced Incident Handling for Technical Staff (CERT.br)

Para Técnicos
Programa para uma Internet mais Segura



Para Todos





Portal Antispam.br
• Para administradores de redes
• Para usuários finais
• Vídeos educativos



- Livro (PDF e ePub)
-Conteúdo no site
-Dica do dia no site, via Twitter e RSS

Cartilha de Segurança para Internet
https://cartilha.cert.br/ 



Cartilha de Segurança para Internet
Fascículos e slides

https://cartilha.cert.br/ 
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