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1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servigos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
5 Diretor de assessoria as atividades do CGl.br



%% SEI Partner
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Tratamento de Treinamento e Analise de T
Incidentes Conscientizacao Tendéncias

— Articulacao — Cursos — Honeypots APWG
— Apoioa — Palestras Distribuidos
recugerggao — Documentacéo — SpamPots wwiw.antiphshing.org
- Estatisticas — Reunides Tz rlonzyne:
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Criado em 1997 para:

- Ser um ponto de contato nacional para notificacdo de incidentes

— Prover a facilitacdo e o apoio necessarios no processo de resposta a incidentes

- Estabelecer um trabalho colaborativo com outras entidades

- Aumentar a conscientizagao sobre a necessidade de segurancga na Internet

- Auxiliar novos CSIRTs (Grupos de Tratamento de Incidentes de Seguranca) a estabelecerem suas atividades

Rumo a Cria¢ao de uma Coordenadoria de Seguranca de Redes na Internet Brasil
http://www.nic.br/grupo/historico-gts.htm | https://www.cert.br/sobre/
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Iniciativas do NIC.br para
Internet mais Positiva e Segura

Miriam von Zuben
Analista deSeguranca
miriam@cert.br
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internetsegura.br

mc @ INTERNET Sobre ‘Outras iniciativas | Como Pedir Ajuda

Internet Segura — Faca sua parte e todos teremos
uma Internet mais segura!
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para Criangas para para Pais e para 60+ para Técnicos para Interesse
Adolescentes Educadores Geral
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Para Criancas

Divirta-se e aprenda a usar a Internet
com Seguranca

Cersar niear eglhi



" INTERNET ,
SEGURA *

Quer se divertir e
aprender a usar a
Internet com
seguranca? Clique
aqui para baixar o
Guia.

Vai encarar?
Conhec¢a nossos
desafios e divirta-
se. Aqui vocé
encontra cacga
palavras, palavras
cruzadas,
dominox,
desenhos para
colorir e muito
mais.

TAMAAAAAAAAAALLAAAAAAAAAANAAAA

>

Pronto para
conferir suas
respostas? Mas
nao vale colar, so6
pode conferir
depois de tentar
resolver.

Esta com
duavidas? Precisa
de ajuda? Quer
fazer alguma
denuncia? Veja
aqui como fazer.
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Nao se preocupe, vocé ndo
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Desafios
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Para Adolescentes

Quer curtir a Internet com responsa e
sem vacilo? #FIKDIK
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Para Pais e Educadores
Sua participacao € muito importante!
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GOM RESPONSA

CUIDADOS E RESPONSABILDADES NO USO DA INTERNET

CUDADOS E RESPONSABILIDADES NO USO DA INTERNET
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PARA SEUS FILHOS
SUA PARTICIPAGAO £ MUITO IMPORTANTE!
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lU]D]E SEUS FILHOS
E PROTEGEREM .
Dé o exemplo
Estimule o dialogo

\\ \ I I/;//
A $

ZA

\\\n/’

_- CONHECA 0S -
...... RISCOS jzgl> |
Acesso a conteudos improprios Reforce os cuidados com estranhos
Contato com estranhos Ensine—os sobre privacidade
Uso excessivo Fique atento aos limites de idade
Superexposigao Observe o comportamento
Exposicao da privacidade Cuidado com o cyberbullying
Dificuldade de exclusao Estabeleca regras
Utilize o controle parental
Ajude-os a protegerem as contas de acesso

Cyberbullying
Brincadeiras perigosas
Coédigos maliciosos e phishing

Proteja os equipamentos que eles usam

5 Wy z X
NAQ SEJA Q& \
< VOCE 0 VILAO

Vocé costuma postar fotos e videos dos seus filhos?

Vocé ja criou perfis em nome dos seus filhos?
Vocé costuma postar mensagens nas redes sociais dos seus filhos?
Cervar nieor eglir




Para 60+

Cuidados e responsabilidades no
uso da Internet
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Para Tecnicos
Programa para uma Internet mais Segura

Cercor niedr egiar



Para Tecnicos
Programa para uma Internet mais Segura

A seguranca de cada rede depende das demais redes e a seguranca da
Internet como um todo depende de cada rede!

* Novas RFCs

* Boas praticas:

- Antispoofing, DNS Recursivo, Reducao de DDoS, Notificagao de incidentes
- MANRS — Normas de Acordo Mutuo para Seguranca de Roteamento
» impedir a propagacao de informacdes de roteamento incorretas
- dificulta o sequestro de blocos IP e o redirecionamento de trafego
» Impedir trafego com enderecos IP de origem falsificados
- impede que os computadores infectados iniciem ataques de amplificagao

« facilitar a comunicacio operacional global e a coordenacgao entre os operadores de rede
- permite que outras redes notifiquem incidentes, facilitando assim a correcao

« facilitar a validacao de informagdes de roteamento em escala global

cerbhr niehr ogibr




Para Técnicos

Programa para uma Internet mais Segura B SE1 Portrer

Carnegie Mellon.

Cursos:

 capacitar e atualizar profissionais que atuam em areas como
Implantacao e administracao de redes e sistemas autbnomos,
seguranca e tratamento de incidentes

- Boas Praticas Operacionais para Sistemas Autbnomos (CEPTRO.br)
- IPv6 (CEPTRO.br)

- Fundamentals of Incident Handling (CERT.br)
- Advanced Incident Handling for Technical Staff (CERT.br)
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Para Todos
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Portal Antispam.br

 Para administradores de redes
 Para usuarios finais
* Videos educativos

ansispamJr

O que é spam?

Problemas
causados pelo spam

Origem e
curiosidades

Tipos de spam
Como identificar
Prevengédo

Boas praticas
Como reclamar

Videos educativos

Links

2}

Mapa do site

Busea

NIC.br « Antispam.br
CERT.br Registro.br

Configure .
porta de envio

de suas mensagens para

587!

(om a Gerénia da Porta 25, o Brasil voi reduzir
o volume de spams enviados em nosso pais.

Vocé ojuda o Brasil a melhorar o Infemet e
ginda evita dores de cabego.

Afinal, quem tem que ficar de fora sdo os spams,
€ ndo vocé!

v

Conhega o conjunto de politicas e
padrées, comumente chamados de
"Geréncia de Porta 25", que
podem ser utilizados em redes de
usuarios finais ou de carater
residencial para:

® a mitigagdo do abuso de
proxies abertos e maquinas
infectadas para o envio de
spam;

® aumentar a rastreabilidade de
fraudadores e spammers.

antispam.br

Feche a porta para os spams!

v

Assista os videos educativos
produzidos pelo CGI.br -- Navegar
é preciso, Os Invasores, Spam e
A Defesa -- que de forma simples e
divertida, informam e esclarecem
sobre os perigos aos quais os
usudrios estdo expostos, e oferecem
dicas de como navegar com mais
seguranca na rede.

Vocé usa webmail

para ler seus e-mails?

M Sim - Vocé ndo

precisa fazer
nada.

[X] Nae - ATENGAO
Se vocé é usudrio
de um programa de
leitura de e-mails,
como Outlook ou
Thunderbird por
exemplo, para nGo
ter problemas ao
enviar suas
mensagens, contate
seu provedor e
configure a porta de
envio para 587.
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P
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Divulgue esta iniciativa para
estimular o uso cada vez mais
saudavel, correto e seguro das redes
ligadas a internet.

' Tegistrobr

certhr
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Cartilha de Seguranca para Internet

https://cartilha.cert.br/
— Livro (PDF e ePub)
- Conteudo no site Cartilha de Seguranca para Intemes
- Dica do dia no site, via Twitter e RSS -

Cartilha de Seguranca para Internet A
< '+ @ hup://cartilha.cert.br/ = ¢ | (Q- Google (3]

J] Centro de Estudos, Resposta e Tratamento de niehl’ 0 | ihl’
¢ Incidentes de Seguranca no Brasil
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Cartilha de Seguranca para Internet
Fasciculos e slides
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https://cartilha.cert.br/




Outras iniciativas
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CURSO DE CAPACITACAO:

USO CONSCIENTE ~>
E RESPONSAVEL <X

DA INTERNET @,
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W11,

1 CONTAMOS COM SUA AJUDA PARA TORNAR A
INTERNET UM [UGAR MAIS SEGURO.
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Obrigada

www.cert.br

miriam@cert.br @ @certbr

18 de janeiro de 2019
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