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Estatísticas CERT.br – 1999 a 2015 



Estatísticas CERT.br – 2015 
Incidentes reportados  



Estatísticas CERT.br – 2015  
Scans reportados 



Estatísticas CERT.br  
Scans reportados 
•  Ataques: 
  tentam explorar senhas fracas 

ou padrão 
  foco em dispositivos com 

versões “enxutas” de Linux 
•  para sistemas embarcados 
•  arquiteturas ARM, MIPS, 

PowerPC 

Evolução de scans porta 23/TCP 
em % de todos os scans reportados 

2013 3% 
2014 10% 
2015 22% 
2016 

01 34% 
02 32% 
03 16% 
04 56% 
05 48% 
06 65% 



Estatísticas CERT.br – 2015 
Tentativas de fraudes reportadas  



 
Malware 

•  RAT e ransomware em amplo uso 
•  “Government Grade Malware for the Masses”  
  vazamento do Hacking Team, código fonte disponível para atacantes  
  código multiplataforma: “Windows, Windows Phone, Windows Mobile, 

Mac OSX, iOS, Linux, Android, BlackBerry OS, and Symbian”   
•  Novos malwares sendo desenvolvidos 
  difíceis de serem detectados por antivírus 
  difíceis de serem simulados em sandboxes 

•  necessitam de condições específicas 
•  Grande mercado de zero-days 



http://www.bleepingcomputer.com/news/security/fantom-ransomware-encrypts-your-files-while-pretending-to-be-windows-update/ 



 
Estatísticas CERT.br – 1999 a 2015 
Ataques DDoS 
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DDoS 
•  Ataques com amplificação são triviais 
  serviços UDP permitindo abuso 

•  SNMP, SSDP, DNS recursivo aberto  
•  Ataques dificilmente são menores que 50Gbps  
  vários ocorrendo no Brasil  
  internacionalmente DD4BC e Collective Armada atacando instituições 

financeiras, realizando extorsão com pagamento via bitcoin  
•  Botnets compostas de: 
  desktops, servidores Web, dispositivos móveis, CPEs, CCTVs, raio X, 

etc. 
•  Mitigação é realmente difícil  
  técnicas de mitigação tem que levar em conta questões de 

privacidade e possibilidade de descarte de tráfego legítimo 
  



 
Tendências e desafios 

 



 
IoT  
 •  Cada vez mais equipamentos/sistemas conectados 
•  Falta de cuidados de segurança 
  no projeto, implementação e adoção 
  dificuldade de atualização de sistemas  

•  lâmpadas Phillips Hue LED: 
  criptografia fraca permite descobrir senha do Wi-Fi 
  vulnerabilidades permitem controlar remotamente  

•  TVs Samsung: 
  mandam o som ambiente para a sede 

•  TVs LG:  
  enviam nomes de arquivos, filmes e drives de rede  

•  carros da Fiat Chrysler: 
  controle dos veículos via 3G/4G, explorando vulnerabilidades do Uconnect  

•  aviões:   
  potencialmente vulneráveis via sistemas de entretenimento  

•  dispositivos médicos 
 



http://www.bbc.com/news/technology-36903274  



http://www.pcworld.com/article/2987813/thousands-of-medical-devices-are-vulnerable-to-hacking-security-
researchers-say.html  







 
Roteadores Domésticos - CPEs 

•  CPEs vistos como “Coisas” 
  ninguém assume responsabilidade por configuração e atualização 

•  Enorme base vulnerável  
  sem instalação de patches  
  configurações padrão de fábrica com serviços com senha padrão, 

serviços como telnet habilitados, etc  
•  Usados para todos os tipos de ataque  
  botnets para DDoS e mineração de bitcoins 
  comprometimento para alteração de DNS  

•  pode levar a ataques: phishing, malware, falsos boletos  
•  Servidores DNS maliciosos hospedados em serviços 

de hosting/cloud 
  casos com mais de 30 domínios de redes sociais, serviços de e-

mail, buscadores, comércio eletrônico, cartões, bancos 



http://www.computerworld.com/article/2921559/malware-vulnerabilities/malware-infected-home-routers-used-
to-launch-ddos-attacks.html 



 
CCTV/DVR 
 
•  Hospedando phishing 
•  Utilizado para desferir ataques DDoS  
  porta telnet com senha padrão 

•  Dificuldade do usuário em entender o problema 
  “Mas aqui não tem Internet”  
  “É só uma câmera” 

•  Solução adotada pelo usuário 
  troca de número IP 



Fonte: https://www.incapsula.com/blog/cctv-ddos-botnet-back-yard.html 
  
        
  



http://www.slashgear.com/best-buy-faces-criminal-investigation-for-pornography-on-display-tv-23215075/ 



http://www.zdnet.com/article/shodan-the-iot-search-engine-which-shows-us-sleeping-kids-
and-how-we-throw-away-our-privacy/  



 
Tendência de [In]segurança 

•  P&D não vai se preocupar com segurança  
•  Prioridade é baixo custo 
  de hardware  
  de contratação de desenvolvedores  

•  Politicas de atualização são inexistentes  
  a politica em geral é “comprar outro”  
  em casos como o das TVs Digitais com Ginga: 

•  os desenvolvedores são taxativos: “não dá pra fazer update ‘pelo ar’ ”  
  mas cogita-se ter serviços como Internet Banking via o espectro 

alocado para a TV  



 
Precisamos um ecossistema mais saudável  
 
 
 

Nenhum único grupo ou estrutura conseguirá fazer 
sozinho a segurança 

 
Todos possuem um papel  

 



 
Precisamos um ecossistema mais saudável  

•  Administradores de redes e sistemas  
  não emanar “sujeira” de suas redes e adotar boas práticas  

•  implementar BCP38 (http://bcp.nic.br/) e gerência de porta 25 
  notificar usuários sobre infecções e indícios de comprometimento 
  fazer hardening das máquinas  

•  Usuários  
  entender os riscos e seguir as dicas de segurança  
  manter seus dispositivos atualizados e tratar infecções 

•  Desenvolvedores  
  pensar em segurança desde o início 
  pensar nos casos de ABUSO (o ambiente é HOSTIL) 

•  Acadêmicos 
  incluir conceitos de programação segura logo nos primeiros anos 



 
Cabe a vocês demandar segurança 

•  Não assuma que “é seguro” só porque uma empresa 
de segurança (física?) disse que é 
  Ex: câmeras de segurança, monitores de bebês, etc  

•  Assuma que o fabricante/desenvolvedor: 
  não pensou em ataques pela Internet 
  não pensou em update de firmware  
  não tem pessoal especializado em segurança  

•  Ex: que entenda de autenticação, desenvolvimento seguro, cripto, etc 
  vai reutilizar código vulnerável  
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