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n e Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

il CERT Nacional de Ultimo Recurso

Servicos Prestados a Comunidade

Gestao de Consciéncia Transferéncia de

Incidentes Situacional Conhecimento
Coordenacao Aquisicao de Dados Conscientizacao
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Suporte a Mitigacao Threat foeds Cooperacao, Eventos
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FIRST: Membro pleno desde 2002 TF-CSIRT Trusted Introducer: Accredited desde 2020
APWG: Research partner desde 2004 SEI/CMU: Cursos autorizados desde 2003
Honeynet Project: Mantém o capitulo do Brasil desde 2003

www.anfiphishing.org

- MEMBER - % INTRP

https://cert.br/sobre/ | https://cert.br/sobre/filiacoes/ | https://cert.br/about/rfc2350/

TLP:CLEAR

Missao
Aumentar os niveis de seguranca e de

capacidade de tratamento de incidentes das
redes conectadas a Internet no Brasil.

Publico Alvo (Constituency)

Redes que utilizam recursos administrados
pelo NIC.br

- enderecos IP ou ASN alocados ao Brasil

- dominios sob o ccTLD .br

Principais Atividades

- Facilitar a coordenacao do tratamento de
incidentes entre as partes
- Ponto de contato nacional de ultimo recurso
- Trabalho colaborativo com outras entidades
- Auxilio na analise técnica e compreensao de

ataques e ameacas

- Aumentar a deteccao, correlagcao de eventos
e determinacgao de tendéncias

— Transferir o conhecimento através de cursos,
boas praticas e conscientizagao
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Gestao de Incidentes e Consciéncia Situacional: TLP:CLEAR
Fontes dos Dados, Métricas e Compartilhamento

Notificagdes voluntarias de
incidentes enviadas para: g
cert@cert.br

“ l Compartilhamento via MISP

— Indicadores selecionados sao
compartilhados com parceiros
l . - Servidores DNS maliciosos

- Phishing

- Binarios e Comando e Controle
de botnets loT

- Amplificadores usados em
ataques DDoS

Notificacoes
Threat feeds para AS e

— Honeypots Distribuidos do estatisticas
CERT.br publicas )

— Team Cymru n -

— SpamHaus ) %%E -

— ShadowServer .

— Shodan R

— Operagbes Anti-Botnet e g e
(Microsoft/FBI)

https://stats.cert.br/ https://cert.br/misp/
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Portal de Estatisticas do CERT.br
https://stats.cert.br/

— NotificacOes voluntarias para o CERT.br e - e
- Incidentes notificados ao CERT.br

Estatisticas do

- Paginas falsas utilizadas em tentativas de cortir = B

phishing Estatisticas Mantidas pelo CERT.br
- Reclamacoes de spam

— Notificacoes enviadas pelo CERT.br para
reSpOnSéveiS pOr recurSOS Internet Incidentes Amplificadores Servidores DNS Maliciosos

— D i S p O S i t i VO S p e rm iti n d O a m p I ifi Ca gé O Estatisticas de notificagées recebidas Estatisticas de notificagoes de Estatisticas de notificagées de

pelo CERT.br, relativas a incidentes dispositivos com servigos mal servidores DNS maliciosos fornecendo
reportados voluntariamente por CSIRTSs, configurados que podem ser abusados respostas incorretas para nomes de

— S e rVi d O re S D N S m a I i Ci O S O S administradores de redes e usudrios. para realizagéo de ataques DDoS. dominio de instituigées vitima.

— Dispositivos com indicios de
comprometimento

— Dispositivos com servigos potencialmente
vu I ne rév e I S ” n::f::::;:emo Servigos Vulneréveis Trafego h’ll.’:I’i't;i;:Ps::ontra os

Estatisticas de notificagoes de
dispositivos com servigos
potencialmente vulneraveis expostos

Estatisticas de notificagées de Estatisticas de varreduras e ataques

— Trafego malicioso observado em honeypots
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Demonstracao:

Portal de Estatisticas & MISP
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Obrigado

cristine@cert.br jessen@cert.br

Notificagcoes para: cert@cert.br @ @certbr

https://cert.br/
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