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Evento On-line



Criação:
Agosto/1996: o relatório “Rumo à Criação de uma Coordenadoria de Segurança de 

Redes na Internet Brasil” é publicado pelo CGI.br1

Junho/1997: o CGI.br cria o CERT.br (à época chamado NBSO – NIC BR Security Office), 

com base nas recomendações do relatório2

1
https://www.nic.br/grupo/historico-gts.htm |        

2
https://www.nic.br/pagina/gts/157

Missão
Aumentar os níveis de segurança e de 
capacidade de tratamento de incidentes das 
redes conectadas à Internet no Brasil.

Público Alvo (Constituency)
Redes que utilizam recursos alocados pelo 
NIC.br (endereços IP ou ASNs alocados ao 
Brasil e domínios sob o ccTLD .br).

Foco das Atividades
- Ponto de contato nacional
- Trabalho colaborativo com outras entidades
- Auxiliar na análise técnica e compreensão 

de ataques e ameaças
- Aumentar a detecção, correlação de 

eventos e determinação de tendências
- Transferir o conhecimento através de 

cursos, boas práticas e conscientização

►Articulação
►Análise Técnica
►Apoio à 

recuperação

Tratamento de 
Incidentes

►Cursos
►Palestras
►Boas Práticas
►Reuniões

Treinamento e 
Conscientização

►Honeypots
Distribuídos

►SpamPots
►Processamento 

de threat feeds

Análise de 
Tendências

Filiações e Parcerias:

TLP:WHITE

https://www.nic.br/grupo/historico-gts.htm
https://www.nic.br/pagina/gts/157
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Desmistificando...

“Internet é um mundo virtual”
“Internet é uma terra sem lei”

“Internet é a grande vilã da atualidade”
“Sistema 100% seguro”

“Risco zero”
“Meus equipamentos jamais serão localizados na Internet”
“Não tem nada de interessante em meus equipamentos”



Desmistificando...

“Novas gerações são mais inteligentes”

“Crianças são nativos digitais e seus pais são 
analfabetos digitais, por isso pais não conseguem 

auxiliá-las”

“Crianças estão protegidas em casa”



Internet não tem nada de virtual

• Mesmos riscos do cotidiano
- mesmas pessoas, mesmas empresas, mesmos golpes
- consequências reais

• Agravantes:
- falsa sensação de anonimato
- velocidade de propagação das informações
- dificuldade de detectar sentimentos
- dificuldade de exclusão das informações

• Necessário levar para a Internet os mesmos cuidados e preocupações do dia a dia
- atenção com a segurança deve ser um hábito incorporado à rotina
- independente de local, tecnologia ou meio utilizado



Sistemas
na Internet

Atacantes Vulnerabilidades

Riscos

- criminosos
- espionagem industrial
- governos
- vândalos

- projeto sem levar em conta segurança
- defeitos de software
- falhas de configuração
- uso inadequado
- fraquezas advindas da complexidade dos sistemas

- invasão de contas
- indisponibilidade de serviços
- perda de privacidade
- furto de dados
- perdas financeiras
- danos à imagem
- perda de confiança na tecnologia

Riscos em sistemas conectados a Internet



TIC Kids Online Brasil 2019

• 9 a 17 anos
- 89% são usuários de Internet

• 24.3 milhões de crianças e adolescentes conectados

• Celular como principal dispositivo usado (95%)

• Limitações:
- 58% acessam exclusivamente pelo celular
- 3 milhões não são usuários de Internet no Brasil
- 1.4 milhão nunca usou a Internet
- 4.8 milhões de crianças e adolescentes vivem em domicílios que não possuem acesso a rede
- principal motivo de não acessar: não ter Internet em casa

Fonte: https://cetic.br/media/analises/tic_kids_online_brasil_2019_coletiva_imprensa.pdf

https://cetic.br/media/analises/tic_kids_online_brasil_2019_coletiva_imprensa.pdf


Conheça os riscos



Tipos de riscos

• Conteúdos maliciosos e impróprios:
- códigos maliciosos, páginas falsas, aplicativos falsos, spam, boatos, conteúdos inadequados, 

desafios perigosos e violentos

• Contato com pessoas mal-intencionadas:
- cyberbullying, aliciamento, chantagem, pornografia infantil e sequestro

• Comportamentais (diretos e indiretos):
- invasão de privacidade, uso excessivo
- exposição excessiva



Exposição excessiva

• Virais, webcelebridades, publicidade
- falta de maturidade emocional (quantidade de curtidas, comentários negativos) 

• Feita também pelos próprios pais e responsáveis (sharenting)
- postar fotos e vídeos que podem constrangê-los, criar perfis em nome dos filhos, postar nas redes 

sociais dos filhos, comentar sobre os filhos em grupos de mensagens
- assunto difícil de ser tratado, não há um limite claro entre:

• o direito dos pais e responsáveis de postar sobre seus filhos
• o direito das crianças de terem a privacidade preservada

• Dica: pensar em como eles se sentirão no futuro ao ver aquilo

• Tudo que é postado pode fazer parte da reputação on-line/digital futura 



Uso excessivo

• Pode acarretar em problemas físicos e 
psicológicos

• Equilíbrio entre qualidade e quantidade
• O que é excessivo?

https://www.tecmundo.com.br/cultura-geek/136671-vicio-fortnite-pais-mandarem-filhos-clinicas-reabilitacao.htm https://www.sbp.com.br/index.php?eID=cw_filedownload&file=596



Bullying e cyberbullying

• Agressões físicas ou verbais que ocorrem várias vezes e que causam e tenham o 
intuito de causar dor, sofrimento e angústia a alguém

• Envolve:
- agressor/agressores
- vítimas
- testemunhas

• Ficar atento a mudanças de comportamentos
• Manter o diálogo em aberto
• Explicar sobre o respeito e a empatia



Acesso a conteúdos impróprios

https://theoutline.com/post/1239/youtube-has-a-fake-peppa-pig-problem
http://lifestyle.one/closer/entertainment/soaps/fake-peppa-pig-cartoons-youtube-disturbing-storylines/



http://www.hoax-slayer.net/your-account-will-be-deactivated-facebook-phishing-scam/
https://www.a10networks.com/blog/instagram-phishing-scam-targets-children
https://www.independent.co.uk/life-style/gadgets-and-tech/gaming/fortnite-battle-royale-download-safety-security-privacy-parent-advice-a8437226.html

Phishing e outros golpes



http://www.forbes.com/sites/antonyleather/2016/07/19/faking-pokemon-go-gps-location-using-iphone-jailbreak-app/#74f4c65c42bc
http://www.ifsecglobal.com/pokemon-go-security-risks-flagged-by-the-cia-middle-eastern-states-and-data-security-experts/
http://www.dailydot.com/debug/fake-apps-pokemon-olympics/
https://www.inc.com/joseph-steinberg/new-adultswine-malware-displays-pornography-to-children.html
https://www.cnbc.com/2018/01/12/google-deletes-malware-on-apps-for-kids.html

Aplicativos maliciosos



Invasão de privacidade

https://www.washingtonpost.com/news/the-switch/wp/2015/12/01/vtech-says-6-4-million-children-were-caught-up-in-its-data-breach/
https://www.washingtonpost.com/news/the-switch/wp/2015/11/30/toymakers-are-tracking-more-data-about-kids-leaving-them-exposed-to-hackers/
http://www.snopes.com/2017/02/24/my-friend-cayla-doll-privacy-concerns/
http://www.em.com.br/app/noticia/internacional/2017/02/17/interna_internacional,848314/boneca-que-pode-espionar-familias-teve-a-venda-proibida-na-alemanha.shtml



Ajude seus filhos a 
se protegerem



Necessidade de mediação

• Mediação restritiva:
- proibições reduzem os riscos mas também as oportunidades
- surtem pouco ou nenhum efeito
- Internet onipresente, uso privativo associado à facilidade de uso

• Mediação ativa:
- essencial para desenvolver a postura preventiva e estimular o pensamento crítico
- conhecer, entender e reconhecer os riscos ajuda a preveni-los
- papel das escolas e dos pais
- aproveitar o momento de aprendizagem
- escola como um ambiente importante para criação de habilidades no uso da Internet e de novas 

tecnologias
• crianças/adolescentes: multiplicadores de boas práticas de segurança
• maior facilidade de reter os conhecimentos



Como os pais podem ajudar

• Sendo um exemplo (“influenciador digital”)
• Estimulando o diálogo
• Reforçando os cuidados com estranhos
• Ensinando sobre privacidade
• Observando o comportamento
• Estabelecendo regras e fazendo combinados
• Ajudando a protegerem seus equipamentos



Como se prevenir

• Aplicar soluções técnicas
- ajuda a proteger das ameaças já conhecidas 

• para as quais já existem formas de prevenção

• Adotar postura preventiva
- ajuda a proteger das:

• ameaças que envolvem engenharia social
• ameaças ainda não conhecidas
• ameaças que ainda não possuem solução

• Desenvolver o pensamento crítico



Proteger os equipamentos

• Manter os equipamentos seguros
- com a versão mais recente do sistema operacional e dos aplicativos
- com todas atualizações aplicadas

• Usar as opções de configuração disponíveis
• Usar e manter atualizados mecanismos de segurança
- antivírus, antispam, antiransomware, firewall pessoal, controle parental

• Controle parental: proteção adicional
- deve ser usado como um aliado, não substitui o diálogo e a mediação
- apresenta falhas e pode ser burlado



Proteger as contas de acesso

• Elaborar boas senhas
- evitar o uso de: 

• dados que possam ser obtidos em redes sociais e páginas Web
• dados pessoais, como nomes, sobrenomes e contas de usuário
• sequências de teclado, como “1qaz2wsx” e “QwerTAsdfG”
• palavras que fazem parte de listas publicamente conhecida
• palavras associadas ao contexto em que estão sendo usadas

- usar:
• números aleatórios
• senhas longas e com diferentes tipos de caracteres

• Não reutilizar as senhas
- basta ao atacante descobrir uma senha para invadir outras 

contas onde a mesma senha é usada
• Não informar senhas por e-mails ou telefonemas
• Usar programas gerenciadores de contas/senhas 
• Habilitar a verificação em duas etapas



Outros cuidados

• Fazer backups
- devem ser mantidos desconectados

• Postura preventiva
- ser cuidadoso ao abrir anexos, clicar em links, baixar 

aplicativos e acessar páginas Web

• Proteger a privacidade
- diminuir a quantidade de dados expostos



Materiais de apoio



https://internetsegura.br/ 



Guias Internet Segura





Desafios



•Acesso a conteúdos impróprios

•Contato com estranhos

•Uso excessivo

•Superexposição

•Exposição da privacidade

•Dificuldade de exclusão

•Cyberbullying

•Brincadeiras perigosas 

•Códigos maliciosos e phishing

Você costuma postar fotos e vídeos 
dos seus filhos? 

Você já criou perfis em nome 
dos seus filhos?

Você costuma postar mensagens nas 
redes sociais dos seus filhos?

Dê o exemplo

Estimule o diálogo

Reforce os cuidados com estranhos

Ensine–os sobre privacidade

Fique atento aos limites de idade

Observe o comportamento

Cuidado com o cyberbullying
Estabeleça regras

Utilize o controle parental

Ajude-os a protegerem as contas de acesso

Proteja os equipamentos que eles usam



• Cartilha de Segurança para Internet
- Livro (PDF e ePub)
- Conteúdo no site

- Fascículos e slides
- Dica do dia no site, via Twitter e RSS

https://cartilha.cert.br/ 



https://cidadaonarede.nic.br/ 



Curso Online Filhos Conectados
• Dividido em 12 capítulos:
- Duração média de 5 minutos cada capítulo – total 3 horas de duração

• Alguns capítulos:
- Os 8 segredos para os (as) filhos (as) terem boas ações no uso da Internet
- Exposição na Internet
- Nudes
- Bullying e Cyberbullying
- Postar e compartilhar
- Dá para apagar o que se publica na Internet
- Meu (minha) filho (a) quer ser youtuber, e agora?
- Desafios perigosos na Internet
- Softwares de controle parental e configurações de privacidade

https://cursoseventos.nic.br/curso/curso-online-filhos-conectados/ 



https://fe.seg.br/ 



https://workshopexposicaonaintet.nic.br/



Desmistificando...

“É tudo culpa da Internet...”



“A Internet é como um espelho da sociedade. 
Se você não gosta do que nele vê, 

quebrá-lo não é a solução.” 
Vint Cerf, 2010, fórum em Vilna, Lituânia.



www.cert.br

Obrigada

28 de outubro de 2020

miriam@cert.br @certbr


