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Phishing, Phishing-scam, Phishing/Scam:
Definicao
— Tipo de fraude em que um golpista:
- tenta obter dados pessoais e financeiros de um usuario pela
utilizacao combinada de meios técnicos e engenharia social

— Sentimentos humanos usados para persuasao:

- automatismo, urgéncia, obediéncia a autoridade, mentalidade de
manada, distracao, desejo, desonestidade, medo, orgulho,
ganancia, curiosidade, preguica, caridade, gentileza

— Origem da palavra phishing:
- do inglés “fishing”
— analogia criada pelos golpistas:

» “iscas” (mensagens eletronicas) sdo usadas para ...
» ... “pescar” senhas e dados financeiros
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Tipos de Phishing

Tradicional Mensagens enviadas de forma massificada

Explora topicos e temas relativos a uma pessoa ou grupo

Spear phishing eSpacifico

Direcionado a alvos chave das organizagbes. Normalmente
Whaling posicoes que movimentam grandes somas de dinheiro ou tem
acesso a informacgdes importantes

Watering hole attack Direcionado a sites acessados pelos alvos reais dos golpistas

Redireciona a navegacao do usuario para sites falsos, por meio

S de alterages no servico de DNS

Enviado via SMS e direcionado a usuarios de dispositivos

Smishing méveis
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Phishing, Phishing-scam, Phishing/Scam:
Como Ocorre

— Por intermédio do envio de mensagens eletronicas que:
— procuram atrair a atencao do usuario

- tentam se passar pela comunicagao oficial de uma instituigao
conhecida

- informam que a nao execugao dos procedimentos pode trazer
sérias consequéncias
- tentam induzir o usuario a fornecer seus dados por meio:
» do acesso a paginas falsas
» da instalacao de codigos maliciosos
» do preenchimento de formularios
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* COMO ransomware
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Prevencao/Mitigacao
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Prevencao/Mitigacao
Tecnologia, Processos e Conscientizacao

* controles anti-spoofing

Filtro/Bloqueio + filtro de e-mails o
oL . * politica institucional de divulgacao
automatico de e-mails de informagaes
* treinamento
|dentifica950 de . ﬁ]c;gﬁﬁzggggoal de divulgagédo de
e-mails Suspeitos * revisdo de processos

* normas para reportar incidentes
» autenticacido em duas etapas

M|t|gagﬁo de « privilégio minimo

* seguranca dos equipamentos
danos » ferramentas locais de seguranca
» plano de acao
» analise de logs
CSIRT
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Dicas de Como ldentificar um Phishing
Ao Receber uma Mensagem

— Desenvolva o pensamento critico
- verifique as informacgdes (atencdo aos detalhes)

Filtro/Bloqueio automatico de e-mails

« treinamento

* porque vocé esta recebendo a mensagem? Identificago de e-mails P e gy 07620 de informagaes
. s suspeitos * normas parF; reportar incidentes

* 0 que esta sendo solicitado?

* quem esta enviando o e-mail? Mitigagéo de danos

algo parece estranho?
quais URLs e anexos estao presentes?
o que diz o cabecalho da mensagem?

CSIRT

— Nao confie na mensagem baseado apenas em quem a enviou

— Acesse 0s sites digitando o endereco diretamente no navegador
— Esclareca as duvidas por um canal alternativo

— Reporte o ocorrido
— envie 0 e-mail completo, incluindo os cabecalhos (headers)
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Prevencao/Mitigacao
Dicas de Como Minimizar os Danos

— Ative a verificacdo em duas etapas
— Use contas com poucos privilégios

Filtro/Bloqueio automatico de e-mails

— Nao reuse suas senhas e do e
. suspeitos
— Mantenha seus equipamentos seguros T ——
- mantenha-os atualizados Mitigagéo de gl minime

danos « seguranga dos equipamentos
« ferramentas locais de seguranca

- use ferramentas de seguranca

CSIRT

— O que fazer se for vitima de phishing
- troque sua senha na pagina oficial
- ative a verificacao em duas etapas, caso ainda nao tenha feito
- troque a senha em todos os lugares onde é usada
- monitore os acessos e ative notificagcdes de login

— Reporte o ocorrido:
- internamente
— aos responsaveis pelo servigo
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Prevencao
Mantenha-se Informado
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Dicas de seguranga contra diversos
tipos de fraudes.
Internet Segura — Faca sua parte e todos teremos uma
Internet mais segural!

PROTEJA SUAS CONTAS COM
DE AUTENTICAGAO

paraCriancas  para Adolescentes
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https://internetsegura.br/ | https://cartilha.cert.br/ | https://cidadaonarede.nic.br/ | https://fe.seg.br/
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Obrigada

miriam@cert.br

Notificagcoes para: cert@cert.br @ @certbr

https://cert.br/
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