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Atividades do CERT.br/NIC.I
para Seguranca e Estabilidade

Internet no Brasil

Lucimara Desidera
lucimara@cert.br

cershr nicdr egidr




Comité Gestor da Internet no Brasil — CGl.br

Entidade multissetorial, criada em 1995, responsavel por coordenar e
integrar as iniciativas e servigos da Internet no Pais. Dentre as
atribuicoes definidas no Decreto Presidencial n° 4.829, de 03/09/2003,
destacam-se:

a proposicao de normas e procedimentos relativos a regulamentacao das
atividades na internet;

a recomendacao de padroes e procedimentos técnicos operacionais para a
internet no Brasil;

o estabelecimento de diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Brasil;

a promocao de estudos e padroes técnicos para a sequranca das redes e
servicos no pais;:

a coordenacao da atribuicao de enderecos internet (IPs) e do registro de
nomes de dominios usando <.br>;

a coleta, organizacao e disseminacao de informacdes sobre 0s servigos
internet, incluindo indicadores e estatisticas.

ser representado nos féruns técnicos nacionais e internacionais relativos a
Internet;

http://lwww.cgi.br/sobre/
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GOVERNO SOCIEDADE CIVIL

Representantes do Governo:
Ministério da Ciéncia, Tecnologia e Inovacao (coordenador)

Casa Civil da Presidéncia da Republica

Ministério das Comunicacdes

Ministério da Defesa

Ministério do Desenvolvimento, Industria e Comeércio Exterior
Ministério do Planejamento, Orcamento e Gestéo

Agéncia Nacional de Telecomunicacdes

Conselho Nacional de Desenvolvimento Cientifico e Tecnologico
Conselho Nacional de Secretarios Estaduais

para Assuntos de Ciéncia e Tecnologia

Representantes da Sociedade Civil:
10 Notodrio saber em assunto da Internet

11 a 14 Representantes do setor empresarial
* provedores de acesso e conteudo da Internet
* provedores de infra-estrutura de telecomunicacées
« industria de bens de informatica, de bens
de telecomunicacdes e de software
* setor empresarial usuario

15 a 18 Representantes do terceiro setor
19 a 21 Representantes da comunidade cientifica e tecnolégica



Nucleo de Informacao e Coordenacao do
Ponto BR — NIC.br

Entidade civil, sem fins lucrativos, criada para implementar as decisoes
e os projetos do Comité Gestor da Internet no Brasil - CGl.br.

Dentre suas atribuicoes estao:

* 0 registro e manutencao dos nomes de dominios que usam o <.br>, e a
distribuicao de numeros de Sistema Autbnomo (ASN) e enderecos IPv4 e IPv6 no
Pais, por meio do Registro.br;

« tratamento e resposta a incidentes de seguranga em computadores envolvendo
redes conectadas a Internet no Brasil, atividades do CERT.br;

» projetos que apoiem ou aperfeicoem a infraestrutura de redes no Pais, como a
interconexao direta entre redes (1X.br) e a distribuicao da Hora Legal brasileira
(NTP.br). Esses projetos estdo a cargo do Ceptro.br.

* promover estudos e recomendar procedimentos, normas e padrdes técnicos e
operacionais, para a segurancga das redes e servicos de Internet, bem assim para a
sua crescente e adequada utilizacao pela sociedade.

http://lwww.nic.br/sobre/
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Estrutura do NIC.br
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1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servicos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
5 Diretor de assessoria as atividades do CGl.br



Evolucdo do Tratamento

Incidentes no Brasil
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Conceitos

Incidente de Segurangca em Computadores — qualquer evento adverso, confirmado
Oou sob suspeita, relacionado a seguranca dos sistemas de computacao ou das

redes de computadores

Tratamento de Incidentes — processo de identificar e mitigar os incidentes de
segurancga; também envolve a prevencao

CSIRT - acrénimo internacional para designar um Grupo de Resposta a Incidentes de
Seguranca, responsavel por tratar incidentes de seguranga para um publico alvo
especifico
Outros acréonimos: IRT, CIRC, CIRT, SERT, SIRT, CERT®

eersar nieor egior



Criacao do CERT.br

Agosto/1996: o relatério “Rumo a Criagcao de uma Coordenadoria de
Seguraca de Redes na Internet Brasil” é publicado pelo CGl.br?
- Levantamento da situaciao no Pais
— Definicao de prioridades
- Levantamento do melhor modelo para agir como facilitador para o tratamento
de incidentes de seguranca
« grupo autbnomo e neutro, que atue como ponto de contato nacional
* que possa orientar tecnicamente sobre prevencgao e resposta a incidentes
» que fomente treinamento, atualizacdo e cooperacgao
« que fomente a criacdo de novos CSIRTs no Pais

Junho/1997: o CGl.br cria o CERT.br (a época chamado NBSO — NIC BR
Security Office), com base nas recomendacgodes do relatério, como um grupo
com responsabilidade nacional?

Thttp:/Iwww.nic.br/grupo/historico-gts.htm

2http://www.nic.br/grupo/gts.htm
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Criacao de Outros Grupos no Pais

Agosto/1997: a RNP cria seu proprio CSIRT (CAIS)3, seguida pela rede
académica do Rio grande do Sul (CERT-RS)*

1999: outras institui¢cdes, incluindo Universidades e Operadoras de
Telecomunicacgoes, iniciaram a formacao de seus CSIRTs

2003/2004: grupo de trabalho no Ministério do Planejamento para definicao
da estrutura de um CSIRT para a Administracao Publica Federal

2004: o CTIR Gov foi criado, também com responsabilidade nacional, com a
Administracao Publica Federal como seu publico alvo®

Thttp://www.nic.br/grupo/historico-gts.htm

2http://www.nic.br/grupo/gts.htm
Shttp://www.rnp.br/ arquivo/documentos/rel-rnp98.pdf

4http:/Iwww.cert-rs.tche.br/cert-rs.html
Shttp://lwww.ctir.gov.br
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Grupos de Tratamento de Incidentes Brasileiros

37 times com servigos anunciados ao publico

Publico Alvo CSIRTs P
Qualquer Rede |CERT.br l
no Pais
Governo CTIR Gov, CCTIR/EB,

CLRI-TRF-3, CSIRT
PRODESP, GATI,

GRA/SERPRO, r -' : ey
GRIS-CD, CSIRT CETRA, p Natal
GRIS Correios "\ - L/\\:_ﬁ LBARIS |
Setor Financeiro |Cielo CSIRT, CSIRT BB, "'[ (J SEINNH O
CSIRT CAIXA, CERL.8aklw
. . Brasili
CSIRT Sicredi, C’;'T";EB “3 (Uberlandia
CSIRT Santander CSIRT BB \ & | CTBC Telecom
CSIRT CAIXA —
Telecom/ISP CTBC Telecom, CSIRT CETRA — Belo Horizonte |
EMBRATEL, gZ'TRI O¥ A . | CSIRT POP-MG
CSIRT Telefonica|VIVO, GRA/SERPRO \ : Hio deJaneire)
- [ O de Janeiro
CSIRT Locaweb, \ GRIS Correios ‘ . o7 & CEO/RedeRio
CSIRT TIM, CSIRT UOL, ) [ . o cTIM
StarOne, Oi, Campinas n : EMBRATEL
CAIS/RNP Oi
Academia GSR/INPE, CAIS/RNP, | CSIRT Unicamp - L Star One
CSIRT Unicamp, CERT-RS, | T T
NARIS, CSIRT POP-MG, GSR/INPE _ CERT.br CSIRT TIM
CEO/RedeRio, CERT.Bahia, > , Elﬂﬁﬁ"é'a” g:::; JQ’ET
CSIRT USP, GRC/UNESP, Porto Alegre CSIRT Locaweb CSIRT USP
TRI CERT-RS CSIRT PRODESP GRC/Unesp
CSIRT SICREDI CSIRT Santander GRIS Abril
Outros CSIRT TIVIT, GRIS Abril |_TRI © CERT.br — 2013-06-03 (_CSIRT TelefonicalVIVO

http://lwww.cert.br/csirts/brasil/
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Agosto/2010: Criacao do CDCliber —
Protecao no Escopo do Min. da Defesa

APENDICE
ESTRUTURAS E ORGAOS NA CONCEPCAO DO SISTEMA MILITAR DE DEFESA CIBERNETICA
CERT.br
PRESIDENCIA DA REPUBLICA | - -
- ORGAO DA COMITE GESTOR DA
NIVEL | PRESIDENCIA DA INTERNET DO BRASIL
. REPUBLICA |
POLITICO (Seguranga Cibernética)
i CENTRO DE ESTUDOS,
RESPOSTA E
CENTRO DE TRATAMENTO TRATAMENTO DE
DE INCIDENTES;DE INCIDENTES DE
SEGURANGA DE REDE DE
MD COMP?.ITADORES G ANCA o
NIVEL I I EMCFA :
COMANDO COMANDO COMANDO
= DA DA DO Agéncias Gov
ESTRATEGICO MARINHA AERONAUTICA EXERCITO 1 g
] e == == 1 1
CDCiber i Instituicbes |
(Defesa Cibernética) ' Parceiras !
NIVEL
OPERACIONAL T
1 COMANDO OPERACIONAL ! o o e e e e e e g H
6 i 1 Estado-Maior i
i "Elemento do EM ! |
| L_(Guerra Cibernética) | |
_______ el Toscicciber I
i Forca Naval ] i Forca Aérea 1 1+ Forca Terrestre Do Outras Forcas A Fropw T - :
) ! Componente | !  Componente | | Componente |, ; Componentes , | 1
NIiVEL S | oLl R 1oLooooos ] _______ | L ______ I I
3 P L L L E RIS S SR EEEE S PP
TATICO i Destacamento(s) ! ! Destacamento(s) ' i Destacamento(s) !
(Guers clemétcn) {EUSTREINGI)! ISUNUUONUNIIS T cummommuns
35/36
LEGENDA:

_____ SUBORDINAGAO -
VINCULAGAO (SUBORDINAGAO OPERACIONAL)
CANAL TECNICO (COORDENAGAO E INTEGRAGAO)
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Atuacao do CERT.br
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Estratégias para Reduzir os Incidentes e seus Impactos

Primeiro objetivo € um ecossistema saudavel
- Nenhum grupo ou estrutura unica conseguira fazer sozinha a
seguranca ou a resposta a incidentes - todos tem um papel

 administradores de redes e sistemas
- nao emanar “sujeira” de suas redes e adotar boas praticas

e usuarios
- entender os riscos e seguir as dicas de segurancga
- manter seus dispositivos atualizados e tratar infeccoes

 desenvolvedores
- precisam pensar em seguranca desde as etapas iniciais de desenvolvimento

Ainda assim incidentes ocorrerao

- necessario identificar e mitigar mais rapidamente
« reducao de impactos é proporcional a agilidade na resposta
« €& necessario ter CSIRTs estabelecidos e profissionais preparados

- equipe multidisciplinar € um fundamental
- conhecimentos técnicos profundos (redes, sistemas, desenvolvimento)

- habilidades de comunicagao e negociacao
« cooperacao é primordial — nacional e internacional
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=== SEI Partner

D g r U n r - Carnegie Mellon.

N

Tratamento de Treinamento e Analise de - e
Incidentes Conscientizacao Tendéncias

APWG

— Articulacao — Cursos — Honeypots

— Apoioa — Palestras Distribuidos il
recuperacao — Documentagéo _ SpamPots W aniphahing 010

— Estatisticas — Reunibes 'J;:‘JI_? gJ:;uEa yCu?z

Principais atividades:
« Tratamento de Incidentes

- Ponto de contato nacional para notificagcao de incidentes

- Atua facilitando o processo de resposta a incidentes das varias organizagdes
- Trabalha em colaboracdo com outras entidades

— Auxilia novos CSIRTs (Grupos de Tratamento de Incidentes de Seguranca) a

estabelecerem suas atividades
 Formacao de profissionais para atuar em Tratamento de Incidentes

 Producao de boas praticas e material para conscientizacao sobre a
necessidade de seguranc¢a na Internet para diversas audiéncias

eersar nieor egior



Atividades de Tratamento de Incidentes

O CERT.br recebe notificacoes de incidentes de seguranca
envolvendo redes conectadas a Internet no Brasil

- feitas voluntariamente por administradores de redes e usuarios de
Internet, sejam eles do Brasil ou do exterior

- ponto de entrada: e-mail cert@cert.br

Modo de atuacao:

- prové suporte, dicas e recomendacoes técnicas para mitigacao e
recuperacao de incidentes, como invasoées

- foco na reducao no numero de vitimas

- agrega dados de organismos internacionais (data feeds) e repassa para as
redes nacionais, para identificacao e erradicacao de problemas

APWG Q@,’ Tihs Hounoyned
P R O] E C T

www.antiphishing.org - MEMBER -
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%% SEIl Partner

Carnegie Mellon.

Treinamento

* Objetivos:
- formar/aproximar CSIRTs (Grupos de Tratamento de Incidentes de
Seguranca) no Brasil
- preparar profissionais para o Tratamento de Incidentes de Seguranca no
Brasil

« SEl/Carnegie Mellon Partner desde 2004, licenciado para ministrar
cursos do CERT® Program no Brasil

- http://www.cert.br/cursos/
* Overview of Creating and Managing CSIRTs
trata boas praticas de planejamento, implementagao, operacéo e avaliacdo de um CSIRT.

* Fundamentals of Incident Handling

visa definir e esclarecer a natureza do trabalho que um incident handler realiza, incluindo os
servicos prestados pelo CSIRT, as ameacas dos invasores e a natureza das atividades de
resposta a incidentes.

« Advanced Incident Handling for Technical Staff

trata cenarios avancgados de tratamento de incidentes, incluindo analise de artefatos,
desenvolvimento de advisories, alertas e interagdo com administragéo superior.

- 600+ profissionais treinados em tratamento de incidentes

eercor nieor egior




Cooperacao entre CSIRTs

 Férum Brasileiro de CSIRTs
- Evento anual para profissionais da area de Resposta a Incidentes
 Reuniodes periodicas com diversos setores da Internet no Brasil
- ex: Financeiro, Governo, Telecomunicacoes
« LAC-CSIRTs

- Reuniao de Grupos de Resposta a Incidentes de Seguranca (CSIRTs) da
regiao da América Latina e o Caribe

* Annual National CSIRTs Meeting
- CERT Division of the SEI/CMU

 FIRST (Forum of Incident Response and Security Teams)
- Desde 1992, promove a formacao de uma rede global de CSIRTs
— criar uma rede de confianca
- aumentar a cooperagao
- facilitar acesso a uma rede de contatos

- Inclui membros de diversos setores (academia, vendors, ISPs, CSIRTs
nacionais)

eercor nieor egior



Seguranca e Estabilidade

Internet: uma Estrategiz
Integrada
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Estrategias do NIC.br/CGl.br

Mesmo sendo uma rede distribuida e descentralizada, a Internet possui
diversos elementos sao criticos para sua continua operacao:

- Sistemas de registro de nomes de dominio (.br, .com, .de, etc)

- Sistemas de Resolugao de Nomes (DNS)

- Recursos de Numeracao

- Enderecos IP e Sistemas Auténomos (ASNs)
- Roteamento

- Pontos de Troca de Trafego

NIC.br/CGl.br: Estimulo a autonomia das redes no Brasil

- facilitagao para obtencao de um ASN

- manutencgao gratuita dos Pontos de Troca de Trafego (IX.br)

- aumento da resiliéncia dos sistemas de resolugcao de nomes

- treinamentos em boas praticas para administracao de ASNs, IPv6, DNS
- treinamento de especialistas em tratamento de incidentes

eercor nieor egior



Registro.br:
Seguranca e Resiliéncia de DNS no Brasil

 Implementacao das extensoes de seguranca do DNS — DNSSEC — em
todo o <.br>

 Manutencao de cépias (mirrors) de servidores DNS raiz (root servers)
em diversos pontos do Territério Nacional

Presentes em 97 paises:

Pais servidores
EUA 86
Brasil 19
Alemanha 15
Canada 13
Franca 13
Australia 12
China 10
Italia 10
Japao 09

Inglaterra 08
Fonte: Packet Clearing House — pch.net, em 02/09/2015

eersar nieor egior



|X.br (antigo PTT.br):
Melhora na Disponibilidade e Estabilidade

* Objetivo primario dos Pontos de Troca de Trafego: melhor
conectividade, qualidade e reducao de custo.

« 25 pontos de troca de trafego mantidos pelo NIC.br (1Tbps):
http://ix.br/localidades/atuais

Efeito para disponibilidade e estabilidade:

« Estimula as redes a terem Sistema Autonomo (AS) proéprio:

- seus proprios enderecos IP

- mais de uma saida para Internet e possibilidade de conexao com
um Ponto de Troca de Trafego

- mais flexibilidade na definicao de rotas

« mais facilidade para lidar com ataques de Negacao de Servico (DDoS)
volumeétricos
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Paises com Mais Pontos de Troca de Trafego

EUA 84 Japao 16
Brasil 27 Australia 14
Rassia 21 Argentina 13
Franca 20 Polénia 10
Alemanha 19 Suécia 09

Fonte: Packet Clearing House — pch.net, em 02/09/2015
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Iniciativas de Incentivo a Boas Praticas

« DNSSEC, para seguranca do sistema de nomes (DNS)
http://reqgistro.br/tecnologia/dnssec.html?secao=dnssec

« Cartilha de Seguranca para Internet
http://cartilha.cert.br

* Praticas Anti-Spam
http://antispam.br/

« Cursos de IPv6 e de boas praticas em administracao de sistemas
auténomos

http://lipv6.br/calendario/
« Cursos de Tratamento de Incidentes

http://www.cert.br/cursos/
e Padroes Web

http://Iceweb.br/publicacoes/indice/
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Eventos para Fomentar a Cooperacao

Eventos gratuitos organizados pelo NIC.br:

« Grupo de Trabalho de Engenharia e Operacao de Redes (GTER)
« Grupo de Trabalho em Seguranca de Redes (GTS)

 Fo6rum da Internet no Brasil

« Seminario de Protecao a Privacidade e aos Dados Pessoais
 Fo6rum Brasileiro de CSIRTs

« Conferéncia Web W3C Brasil

« Semana de Infraestrutura da Internet no Brasil

— PTT FOorum - Encontro dos Sistemas Autonomos da Internet no Brasil
— FOrum IPv6
- GTER/GTS

http://nic.br/leventos/agenda/organizal/
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Obrigada

www.cert.br

lucimara@cert.br @ @certbr

23 de setembro de 2015
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